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MANAGEMENT SAMENVATTING
e ———————————————————————————————————————()

AANLEIDING ONDERZOEK

Testen en oefenen zijn essentiéle onderdelen van professionele informatiebeveiliging. Door te testen

en te oefenen ontstaat zicht op kwetsbaarheden in techniek en organisatie. Daarmee draagt het bij aan
de feitelijke digitale veiligheid. Het Directoraat-generaal Digitalisering en Overheidsorganisatie van BZK
(hierna: BZK) wil meer inzicht in de wijze waarop gemeenten, provincies en waterschappen testen en
oefenen ten behoeve van de informatieveiligheid en welke knelpunten daarbij worden ervaren. Daarom
heeft BZK aan ICTU opgedragen om dit - samen met de Haagse Hogeschool - te onderzoeken.

Dit adviesrapport is hiervan het resultaat. BZK wenst het rapport te gebruiken om het testen en oefenen
bij medeoverheden te stimuleren.

ONDERZOEKSVRAGEN EN -AANPAK

In het onderzoek staan de volgende onderzoeksvragen centraal:

1. Wat is de huidige situatie van testen en oefenen bij medeoverheden en welke knelpunten worden
daarbij ervaren?

2. Hoe kunnen deze knelpunten bij medeoverheden worden aangepakt?

3. Hoe kan testen en oefenen een betere plek krijgen op de bestuurlijke agenda van medeoverheden,
en welke rol spelen BZK, de sectoren, koepels en het CIP hierbij?

Om hier een antwoord op te formuleren is er een literatuurstudie uitgevoerd, een enquéte uitgezet onder
medeoverheden en zijn er 23 interviews afgenomen met zowel de medeoverheden als een klein aantal
beleidsambtenaren van BZK/DGDOO.

TESTEN EN OEFENEN

HUIDIGE SITUATIE

Medeoverheden besteden veel aandacht aan de invoering van de BIO-maatregelen. Doordat veel
medeoverheden nog te weinig planmatig en doelgericht testen is er echter te weinig zicht op de werking
van deze maatregelen. Hierdoor kunnen kwetsbaarheden in de informatiebeveiliging blijven bestaan.
Uitzonderingen op dit beeld zijn de waterschappen, grote gemeenten en provincies met een ISO-certificering.

AANBEVELINGEN

Op basis van het onderzoek doen wij de volgende aanbevelingen om het testen en oefenen bij

medeoverheden te stimuleren:

+ Gebruik testen en oefenen als instrumenten waarmee medeoverheden kunnen aantonen in hoeverre
ze voldoen aan de NIS2-richtlijn.

+ Regel eigenaarschap voor informatiebeveiliging door de organisatie heen zodat helder is wie
verantwoordelijk is voor de beveiliging van processen en systemen (en daarmee ook voor het testen
en oefenen).

+ Maak informatiebeveiliging (en daarmee ook testen en oefenen) een integraal onderdeel van de
jaarplancyclus.

+ Maak afspraken over hoe leveranciers gaan aantonen dat zij voldoen aan de gestelde beveiligingseisen.

+ Werk samen met andere medeoverheden om de beschikbare menskracht en expertise voor testen
en oefenen beter in te zetten, en minder ervaren organisaties ervaring te laten opdoen.



BESTUURLIJKE AGENDA

HUIDIGE SITUATIE

Uit de interviewresultaten blijkt dat de bestuurlijke aandacht voor testen en oefenen voor verbetering
vatbaar is. Medeoverheden werken onderling veel samen op het gebied van informatiebeveiliging.

Zo overleggen de CISO’s van de provincies bijvoorbeeld met elkaar via het CIBO. Op bestuurlijk niveau
vindt er echter nog weinig afstemming plaats op het gebied van informatiebeveiliging en testen en oefenen.

Op basis van de onderzoeksresultaten doen we de volgende aanbevelingen om de bestuurlijke aandacht

voor informatiebeveiliging — en daarmee testen en oefenen — te vergroten:

+ Gebruik de NIS2-richtlijn om informatiebeveiliging op de agenda van bestuurders te krijgen.

+ Gebruik audits als middel om informatiebeveiliging op de bestuurlijke agenda te krijgen.

+ Gebruik de positie en ervaring van veiligheidsregio’s om bestuurders aan tafel te krijgen bij cyberoefeningen.

- Ondersteun CISO’s bij het agenderen van informatiebeveiliging bij de directie en het bestuur. Maak hierbij
gebruik van bestaande kennisproducten en kennispartners.

Dit rapport beschrijft een flink aantal verbeterpunten en goede voorbeelden vanuit de praktijk. Deze zijn te
vinden in de paragrafen over de ‘gewenste situatie’. Een volledig overzicht van alle goede voorbeelden staat

in Bijlage D.
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1. INLEIDING
EEEEEEEEE————————

1.1. AANLEIDING ONDERZOEK

Testen en oefenen zijn essentiéle onderdelen van professionele informatiebeveiliging. Door
te testen ontstaat een concreet beeld van de kwaliteit van (onderdelen van) de informatie-
beveiliging en van mogelijke verbeterpunten hierin. Bovendien bevat de BIO de verplichting
om periodiek te testen. Door te oefenen kunnen medewerkers vaardigheden ten aanzien van
de uitvoering van informatiebeveiligingsmaatregelen opbouwen, verbeteren of bijhouden.
Daarmee dragen testen en oefenen bij aan het verbeteren van de feitelijke digitale veiligheid.

Het ministerie van Binnenlandse Zaken en Koninkrijksrelaties (hierna: BZK) heeft de stelsel-
verantwoordelijkheid voor informatieveiligheid in het openbaar bestuur voor provincies,
gemeenten en waterschappen (hierna: medeoverheden). Naar aanleiding van een motie

van Kathmann c.s. waarin het verzoek wordt gedaan om de cyberweerbaarheid van lagere
overheden in kaart te brengen, heeft het Directoraat-generaal Digitalisering en Overheids-
organisatie van BZK (hierna: BZK/DGDOO) ICTU de opdracht gegeven om onderzoek uit te
voeren naar de huidige en gewenste situatie op het gebied van testen en oefenen in het kader
van informatiebeveiliging bij medeoverheden. Met dit inzicht kan BZK/DGDOO samen met

de sectorale Computer Emergency & Response Teams en koepelorganisaties actief beleid
voeren om testen en oefenen bij de medeoverheden te stimuleren. Ook is er behoefte aan
inzicht in de interbestuurlijke samenwerking tussen de medeoverheden, koepelorganisaties,
sectorale CERT’s en het Centrum Informatiebeveiliging en Privacybescherming (hierna: CIP).
Dit onderzoek maakt onderdeel uit van het Overheidsbreed Cyberprogramma dat ICTU uitvoert
in opdracht van BZK. Dit adviesrapport is in samenwerking met de Haagse Hogeschool
opgesteld.

1.2. ONDERZOEKSVRAGEN

Het onderzoek heeft geresulteerd in een praktisch advies dat antwoord geeft op de
volgende onderzoeksvragen:

1. Wat is de huidige situatie van testen en oefenen in het kader van informatiebeveiliging
bij de sectoren provincies, gemeenten en waterschappen en welke knelpunten worden
daarbij ervaren?

2. Hoe kunnen deze knelpunten op het gebied van testen en oefenen in het kader van
de informatiebeveiliging van medeoverheden worden aangepakt?

3. Hoe kan testen en oefenen een betere plek krijgen op de bestuurlijke agenda van
medeoverheden? Welke rol spelen BZK, de sectoren, koepelorganisaties, sectorale
CERT’s en het CIP hierbij?



1.3. ONDERZOEKSAANPAK

Het onderzoek bestaat uit een literstuurstudie, enquéte en interviews. Deze paragraaf beschrijft per
methode de gebruikte aanpak.

1.3.1. LITERATUURSTUDIE

De literatuurstudie biedt inzicht in de definities van testen en oefenen en wat de standaarden zeggen over de
uitvoering van, de eisen aan en de randvoorwaarden voor testen en oefenen. Daarnaast is onderzocht welke
vormen van testen en oefenen er in het werkveld worden toegepast. Hiervoor is wetenschappelijke literatuur,
(inter)nationale standaarden en vakliteratuur bestudeerd. De literatuurstudie is te vinden op
www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/oefenen-en-kennisdelen/dossier-
documenten/.

1.3.2. ENQUETE

De enquéte had als doel een antwoord te formuleren op onderzoeksvraag 1. De enquéte is afgenomen in
de periode juni t/m half augustus 2023. De vragen gaan over de manier waarop medeoverheden testen en
oefenen ten behoeve van de informatiebeveiliging. Daarnaast bevat de enquéte twee open vragen over wat
medeoverheden zien als belangrijke randvoorwaarden voor testen en oefenen en welke goede voorbeelden
er zijn op dit gebied. De vragenlijst is terug te vinden in Bijlage B.

In totaal hebben 224 respondenten de enquéte ingevuld. De respondenten zijn verdeeld over vijf sectoren:
gemeenten, gemeenschappelijke regelingen, waterschappen, provincies en overige overheidsinstellingen
(Rijksoverheid en zelfstandige bestuursorganen). De respondenten van de gemeenten zijn onderverdeeld
op basis van het inwoneraantal van hun gemeente. Tabel 1 geeft de verdeling van de respondenten over de
sectoren weer.

Tabel 1. Het aantal respondenten per sector.

Sector Aantal respondenten
Gemeenten (totaal) 120
Klein (<50.000 inwoners) 57
Middelgroot (50.000 — 100.000 inwoners) 37
Groot (>100.000 inwoners) 26
Gemeenschappelijke regelingen 35
Waterschappen 19
Provincies 10
Overig 40
Totaal (N) 224

Het grootste gedeelte van de respondenten is CISO (44%). De anderen zijn ISO (17%), IT-manager (8%),
adviseur crisisbeheersing (1%) of een andere functie als informatiebeveiligingsprofessional (31%).

1.3.3. INTERVIEWS

De semigestructureerde interviews hadden als doel de resultaten van de enquéte verder uit te diepen en
daarnaast een antwoord te formuleren op onderzoeksvraag 2 en 3. In totaal zijn 23 interviews afgenomen,
waarvan 20 met een medeoverheid en drie met een beleidsambtenaar informatieveiligheid van BZK.

Tabel 2 geeft per sector het aantal geinterviewden weer. 17 respondenten waren CISO, één ISO,
één functionaris gegevensbescherming, één adviseur crisisbeheersing van een waterschap en drie
respondenten waren beleidsambtenaar bij BZK.


https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/oefenen-en-kennisdelen/dossier-documenten/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/oefenen-en-kennisdelen/dossier-documenten/

Tabel 2. Het aantal geinterviewden per sector.

Sector Aantal geinterviewden

Gemeenten (totaal) 11
Klein (<50.000 inwoners)
Middelgroot (50.000 — 100.000 inwoners)
Groot (>100.000 inwoners)

Waterschappen

Provincies

Beleidsambtenaren BZK

Totaal (N) 23

De vragenlijst bevat vragen over de manier waarop medeoverheden testen en oefenen, welke plannen en
ondersteuningsbehoeften er zijn en of er eventuele knelpunten zijn die het testen en oefenen in de weg
staan. Daarnaast werd de geinterviewden gevraagd op welke manier ze samenwerken met overige
organisaties, zowel binnen als buiten hun eigen sector, en wat hen dit oplevert. Zie voor de volledige

vragenlijst Bijlage C.
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2. TESTEN
A

2.1. WAT VERSTAAN WE ONDER TESTEN?

In het kader van dit onderzoek wordt testen van informatiebeveiliging gedefinieerd als:
Het meten of de effectiviteit van informatiebeveiligingsmaatregelen op een gegeven moment voldoet aan
vooraf gespecificeerde criteria.

In de Baseline Informatiebeveiliging Overheid (BIO)', welke leidend is voor de inrichting van de informatie-
beveiliging bij Nederlandse overheden, wordt het concept testen in het kader van informatiebeveiliging niet
als zodanig gedefinieerd. Wel geeft de BIO richting aan wat moet worden getest (0.a. systeembeveiliging,
systeemacceptatie, back-ups en wijzigingen aan besturingsplatforms) en wie daarvoor verantwoordelijk is
(doorgaans de dienstenleverancier en/of de proceseigenaar).

2.2. WELKE TYPEN TESTEN ZIJN ER?

Testen op het gebied van informatiebeveiliging kunnen worden onderscheiden in vier typen, te weten:

1. Kennis/vaardigheden testen, gericht op het verifi€ren van het kennis- of vaardighedenniveau van
sollicitanten, medewerkers met een specifiek functieprofiel, of van groepen medewerkers.

2. Reviews, gericht op het detecteren van zwakke plekken in techniek of processen.

3. Technische testen om kwetsbaarheden in software en hardware in kaart te brengen en om
functieherstel na cyberincidenten te verifiéren.

4. Procestesten, gericht op het in kaart brengen van de cyberweerbaarheid, de uitvoerbaarheid,
of de geschiktheid van processen in de organisatie.

De toepassing van deze vier typen testen kan variéren in reikwijdte (bijvoorbeeld componentgericht of
integraal) en in toepassingsdomein (mensen, techniek, of processen).

Tabel 2.1 Overzicht van typen testen per toepassingsdomein

Toepassingsdomein Typen testen

Mensen - Kennis/vaardigheidstest: Kwalificaties, Risicobewustzijn, Bekendheid met
procedures (denk aan mystery guest of social engineering testen), Toetsen en
examens

Techniek - Review: Code reviews, vulnerability scans

- Technische test: Acceptatietest, Functietest, Penetratietest,
Back-up- en recovery-test

Processen - Review: Beleidsreviews, Audits
+ Procestest: Testen van uitwijk- en herstelplan, Volwassenheidsmeting,
Red team/Blue team

" Baseline Informatiebeveiliging Overheid, versie 1.04, Ministerie van BZK, 2019.
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2.3. HUIDIGE SITUATIE

Deze paragraaf richt zich op het beantwoorden van de onderzoeksvraag over de huidige situatie van testen
bij provincies, gemeenten en waterschappen, en welke knelpunten hierbij worden ervaren. Hierbij maken
we gebruik van de resultaten uit de enquéte en de interviews die voor dit onderzoek zijn uitgevoerd bij de
verschillende medeoverheden. Op hoofdlijnen laten de interviews en de enquéte hetzelfde beeld zien van
de huidige situatie van testen en de ervaren knelpunten.

De medeoverheden zijn volop aan de slag met informatiebeveiliging. Dit blijkt onder meer uit het grote
aantal initiatieven, projecten en programma’s die tijdens het onderzoek aan het licht zijn gekomen. Veelal
betreft het initiatieven om de BIO en de daarin beschreven maatregelen in te voeren. Hieraan hebben de
medeoverheden in de praktijk de handen vol. Veel minder aandacht gaat uit naar de werking van de
maatregelen.

Het algemene beeld is dat veel medeoverheden nog te weinig planmatig en doelgericht testen. Zij maken
vooral incidenteel gebruik van de verschillende typen testen. Hierdoor is er veelal weinig zicht op de
effectieve werking in de praktijk. Het gevolg hiervan is dat technische en organisatorische kwetsbaarheden
in de beveiliging kunnen blijven bestaan.

De waterschappen en grote gemeenten hebben doorgaans een meer planmatige en doelgerichte aanpak.
Dit valt mogelijk te verklaren doordat testen en oefenen deel uitmaken van de bedrijfscultuur en
geschiedenis van de waterschappen. Voor grote gemeenten geldt dat ze vaak meer menskracht en
specialistische kennis in huis hebben dan kleine gemeenten en provincies.

Ook binnen de provincies zijn er een aantal uitzonderingen op het algemene beeld dat veel medeoverheden
nog te weinig planmatig en doelgericht testen. Zo hebben de provincies Brabant, Zeeland en Gelderland een
ISO 27001 certificering. Dat betekent dat testen vast onderdeel uitmaakt van hun jaarplannen. Ook hebben
een aantal provincies een mantelovereenkomst met Secura voor het uitvoeren van jaarlijkse pentesten.

Een enkeling voert incidenteel een red teaming test uit.

Figuur 1. Frequentie van de uitvoering van organisatie en proces georiénteerde testen door gemeenten,
gemeenschappelijke regelingen, waterschappen en provincies.

Een keer per kwartaal

Dagelijks of wekelijks

12

Phishing test 28 30 24 15 3
Self-assessment 12 75 6 3 4
Audit 9 75 14 2
Recoverytest 19 52 9 11 10
Test calamiteitenplan 31 59 1 9
Social engineering test 64 29 4 4
Red- en/of purple teaming 62 29 5 WS
1 1 1 1 ]
T T T T 1
0% 20% 40% 60% 80% 100%
Incidenteel Een keer per kalenderjaar Twee keer per kalenderjaar

Dat is mij onbekend



Als het gaat om de regelmaat waarin medeoverheden testen, zien we dat het merendeel op incidentele
basis test (zie Figuur 1). Met uitzondering van de vulnerability scan, die voeren medeoverheden veelal
maandelijks of wekelijks uit (zie Figuur 2). Uit de interviews blijken meerdere verklaringen voor het feit dat
er niet structureel getest wordt. Zo kan het bijvoorbeeld zijn dat een pentest al zo veel verbeterpunten
oplevert, dat medeoverheden nog maanden bezig zijn met de opvolging. Ook wordt een aantal keren de
moeizame afstemming met de [T-leverancier genoemd als verklaring voor het niet-regelmatig testen.

Pentesten en audits worden veelal jaarlijks of incidenteel uitgevoerd. Vulnerability scans worden daarentegen
regelmatiger uitgevoerd; 40% van de medeoverheden voert dagelijks of wekelijks een vulnerability scan
uit. Red- en purple teaming testen worden door slechts een heel klein percentage uitgevoerd. Verder blijkt
uit de interviews dat veel medeoverheden doorgaans nog geen testplannen hebben voor de verschillende
afdelingen. Met name provincies geven aan dat zij bezig zijn een inhaalslag te maken op het gebied van
informatiebeveiliging en dat daar inmiddels ook de nodige bestuurlijke aandacht voor is.

Figuur 2. Frequentie van de uitvoering van organisatie en proces georiénteerde testen door gemeenten,
gemeenschappelijke regelingen, waterschappen en provincies.

Vulnerability scan van een server 20 13 2 13 42 10
Code review van software 44 11 33 11
Pentest van een netwerk/infrastructuur 21 64 5|5 3¢
Pentest van een applicatie 45 40 6 5 3
1 1 1 1 |
T T T T 1
0% 20% 40% 60% 80% 100%
Incidenteel Een keer per kalenderjaar Twee keer per kalenderjaar
Een keer per kwartaal Dagelijks of wekelijks Dat is mij onbekend

Daarnaast is met de enquéte ook opgehaald hoe medeoverheden opvolging geven aan testresultaten.

De meeste respondenten vinden dat hun organisatie hier actief opvolging aan geeft (zie Figuur 3).

De resultaten worden besproken, vastgelegd in een rapport, actiepunten worden geformuleerd en
toegewezen aan een eigenaar. Het percentage waterschappen en gemeenschappelijke regelingen dat
acties opneemt in een verbeterplan en acties ook uitvoert ligt hoger dan bij andere sectoren. Verder blijkt
uit Figuur 3 dat een krappe meerderheid de resultaten bij de directie of het bestuur agendeert. Uit de
interviews komt naar voren dat de bestuurlijke aandacht voor testen beperkt is. Daarnaast komt uit de
interviews naar voren dat CISO’s vaak moeite hebben met het maken van afspraken over testen en oefenen
met de betrokken proces- en systeemeigenaren.
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Figuur 3. Per sector het percentage organisaties dat op een bepaalde manier opvolging geeft aan de testresultaten.

84%

Vastleggen in rapport 86%

83%

Bespreken met betrokkenen

Actiepunten toewijzen aan eigenaar

Agenderen bij directie of bestuur
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De volgende knelpunten bij het gebruik van testen door medeoverheden zijn in het onderzoek aan het licht
gekomen:

1. Testen wordt meestal aangejaagd door de CISO; de proces- en systeemeigenaren hebben te
vaak een lage betrokkenheid bij het opvolgen van testen. Slechts 8% van de respondenten van de
enquéte geeft aan dat proces- en systeemeigenaren een aanjagende rol innemen bij het testen van de
informatiebeveiligingsmaatregelen. Ook uit de interviews blijkt een lage betrokkenheid van proces- en
systeemeigenaren bij informatiebeveiliging in het algemeen en bij het testen ervoor in het bijzonder. Zo
geven sommige CISO’s aan dat verbeterpunten uit de testen niet altijd proactief worden opgepakt door
proces- en systeemeigenaren. Dit is een knelpunt omdat de proces- en systeemeigenaren uiteindelijk
verantwoordelijk zouden moeten zijn voor de beveiliging van hun eigen systemen en/of processen.

2. Er wordt te weinig planmatig en risico-gestuurd getest, waardoor er te weinig inzicht is in de
werking van de beveiligingsmaatregelen in de praktijk. Medeoverheden hebben hun handen vol aan
de invoering van de maatregelen uit de BIO. Doordat er te weinig planmatig en risico-gestuurd wordt
getest is er veelal weinig zicht op de werking van de maatregelen in de praktijk. Hierdoor is er geen
inzicht in de feitelijke veiligheid en kunnen technische en organisatorische kwetsbaarheden in de
beveiliging blijven bestaan.

Medeoverheden voeren weliswaar uiteenlopende security testen uit, maar doen dit vaak incidenteel en
niet altijd risico-gestuurd. In lijn met de lage betrokkenheid van proces- en systeemeigenaren valt ook
op dat het testen vaak een interne IT-aangelegenheid blijft.

Belangrijk om te vermelden is dat er binnen alle sectoren voorbeelden zijn van organisaties die wel
structureel en risico-gestuurd testen. Zo laat de provincie Drenthe twee keer per jaar het MS cloud
platform doorlichten (testen) door een externe partij op basis waarvan de provincie vervolgens de
veiligheidsinstellingen van het platform verbetert. Ook maken zeven provincies gebruik van een variant
van de CRAMM (CCTA Risk Analysis and Management Method) voor risicoanalyse. Deze analyse wordt
samen met de managers gedaan om te bepalen welke processen moeten worden getest.

3. Medeoverheden vinden het lastig om concrete afspraken te maken met leveranciers
over hun bijdrage aan de informatiebeveiliging en de aantoonbaarheid daarvan. In de praktijk
ontbreken vaak concrete afspraken met de leverancier over hoe deze aantoont dat hij voldoet aan
de beveiligingseisen. Dit is niet alleen van belang voor nieuwe contracten, ook bestaande contracten
zullen moeten worden herijkt op noodzakelijke aanpassingen. Dit betekent wel dat medeoverheden als
opdrachtgever zelf risicoafwegingen moeten maken en heldere eisen moeten formuleren waaraan de
leveranciers moeten voldoen. Veel medeoverheden vinden het niet alleen ingewikkeld vinden om goede
afspraken over informatiebeveiliging te maken met de leveranciers, maar ook met hun eigen Shared
Service Organisaties. Vaak maken zij hierbij gebruik van standaard gegevensverwerkingsovereenkomsten.
In deze overeenkomsten ontbreken dan maatwerkafspraken over het aantonen dat is voldaan aan de
BIO-eisen, inclusief die over testen.

4. Kleinere medeoverheden kampen met snipperfuncties en te weinig capaciteit. Uit de enquéte-
resultaten blijkt dat een groot deel van de medeoverheden voldoende capaciteit als een belangrijke
randvoorwaarde ziet om effectief te kunnen testen. Uit de interviews blijkt dat een deel van de
gemeenten, maar ook sommige waterschappen, niet over voldoende middelen beschikken om een
CISO aan te stellen. Ook slagen zij er niet altijd in om voldoende gekwalificeerde informatiebeveiligings-
professionals te vinden. De informatiebeveiligingstaken worden dan versnipperd over de beschikbare
medewerkers, die ook zonder deze extra taken al een vol takenpakket hebben. Daardoor komen de
informatiebeveiligingstaken in het gedrang en worden niet altijd even goed uitgevoerd. Dit geldt in het
bijzonder voor het organiseren, codrdineren en opvolgen van testen en staat daarmee ook de opbouw
van testexpertise in de organisatie in de weg.
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2.4. GEWENSTE SITUATIE: AANPAK VAN KNELPUNTEN

In de gewenste situatie wordt een managementcyclus (ISMS of PDCA) ingericht met een structurele check
op de beveiligingsmaatregelen. Door de verantwoordelijkheden voor informatiebeveiliging, en daarmee

ook voor het daarvoor benodigde testen, goed in de organisatie te beleggen, komt er ruimte voor het goed
organiseren en planmatig uitvoeren van het testen. Dit leidt vervolgens tot een beter inzicht in de adequaat-
heid van de informatiebeveiligingsmaatregelen en bevordert daarmee de feitelijke veiligheid van de mede-
overheden. Het motto hierbij is “meten is weten”.

In de vorige paragraaf zijn verschillende knelpunten in kaart gebracht. In deze paragraaf gaan wij in op een
aantal maatregelen en good practices (zie bijlage D voor een gedetailleerde omschrijving van alle good
practices) die helpen om het gebruik van testen door medeoverheden te stimuleren:

1. Regel het eigenaarschap door de organisatie heen. In de praktijk zijn de CISO’s vaak de primaire
aanjager van testen op het gebied van informatiebeveiliging. Problematisch hieraan is dat proces- en
systeemeigenaren de CISO ook zijn gaan zien als de primair verantwoordelijke voor het organiseren,
codrdineren en opvolgen van testen op het gebied van informatiebeveiliging. Volgens de BIO moet deze
verantwoordelijkheid juist bij de proces- en systeemeigenaren liggen om testen en informatiebeveiliging
in bredere zin in te richten vanuit het perspectief van de bedrijfsvoering. Het zijn immers de proces- en
systeemeigenaren die beschikken over het budget voor het uitvoeren van testen en oefenen. Het is
raadzaam om de CISO bij de totstandkoming van de budgetten voor informatiebeveiliging te betrekken,
zodat die hierin kan adviseren. Deze aanbeveling staat ook opgenomen in de ‘Handreiking functieprofiel
Chief Information Security Officer (CISO)’ van de VNG.
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Om de gewenste positie van de CISO te herstellen (adviseren vooraf en controleren achteraf), kunnen
medeoverheden ervoor kiezen om testcodrdinatoren aan te stellen. De testcodrdinatoren kunnen het
testen in de organisatie aanjagen en afspraken maken met de proces- en systeemeigenaren over hun
testplan en de onderlinge samenwerking op dit gebied. Het is raadzaam om de testplannen op te
nemen in de reguliere jaarplancyclus van de afdelingen.

In één van de webinars van het Overheidsbreed Cyberprogramma vertellen de CISO en manager
publiekszaken van gemeente Nijmegen hoe zij met succes de betrokkenheid van het lijnmanagement op
dit thema hebben verhoogd. Voor iedere afdeling is er een dreigingsanalyse gemaakt met een scenario
dat de betreffende afdeling direct raakt, bijvoorbeeld door uitval van een applicatie of het lekken van
gevoelige informatie. De managers kregen de opdracht om op basis van deze scenario’s de risico’s
binnen hun eigen afdeling in kaart te brengen en passende maatregelen te treffen. Doordat de scenario’s
duidelijk maakten hoe de kritieke processen direct geraakt kunnen worden door een cyberincident, hielp
dit bij het vergroten van de bewustwording en risicobewustheid van managers.

Maak specifieke afspraken met leveranciers over hoe het voldoen aan eisen wordt

aangetoond. In hun contracten met SSO/leveranciers moeten medeoverheden duidelijke eisen
opnemen op het gebied van informatiebeveiliging. Veel medeoverheden geven aan dat het vaak lastig
is om met leveranciers afspraken te maken over hun rol in de uitvoering. Gedeeltelijk komt dit doordat
sommige medeoverheden niet goed weten welke specifieke afspraken zij hierover kunnen maken. Voor
een ander deel zit de moeilijkheid ook in een beperkte bereidheid van leveranciers om hieraan mee te
werken.

In het voorstel voor de Europese Cyber Resilience Act (CRA), dat voorligt ter goedkeuring in het
Europees Parlement, wordt een zorgplicht geintroduceerd voor leveranciers van ICT-producten,
diensten en processen. Deze zorgplicht is van toepassing op de gehele levenscyclus en biedt
aanknopingspunten om afspraken te maken met leveranciers over hun rol in het testen en oefenen.
Tools als de ICO-Wizard en de Integrale Risico- en Privacy-Analyse tool (IRPA)bieden hulp bij het maken
van specifieke afspraken met leveranciers. Ook de NIS2- richtlijn kan helpen om leveranciers op dit
gebied in beweging te krijgen.

Het is evenwel goed om te beseffen dat afspraken bij inkopen weliswaar nuttig zijn, maar dat goed
opdrachtgeverschap en goed opdrachtnemerschap vereisen dat klant en leverancier voortdurend met
elkaar in contact zijn over het managen van de risico’s.

Poolen van menskracht, kennis en ervaring. Kleinere gemeenten, maar ook andere overheden lopen
soms aan tegen grenzen van wat mogelijk is met de inzet van een parttime CISO in een combinatie-
functie. Dit kan ertoe leiden dat er een tekort aan capaciteit is om de inzet van testen effectief in te
vullen voor de organisatie en daarmee staat het ook de opbouw van testexpertise in de organisatie in
de weg. Het poolen van een fulltime CISO-functie kan hiervoor een oplossing bieden. Zo zijn er al
waterschappen die gezamenlijk een fulltime CISO-functie delen. Ook voor andere medeoverheden kan
het poolen van een fulltime CISO-functie bijdragen aan efficiency, bijvoorbeeld door een testplan te
ontwikkelen dat grotendeels toepasbaar is voor afdelingen van meerdere organisaties.
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3. OEFENEN
EEEEEEEEE————————

3.1. WAT VERSTAAN WE ONDER OEFENEN?

Oefenen is het door herhaling een of meer vaardigheden verkrijgen of verbeteren.?34 18 Oefenen heeft
altijd betrekking op een persoon of een groep, al dan niet in de context van een gegeven situatie of proces.®
In plaats van oefenen wordt ook wel de term trainen gehanteerd.®” Oefenen wordt beschouwd als een vorm
van leren.

Leren kan betrekking hebben op het verkrijgen of verbeteren van vaardigheden, maar ook op het verkrijgen
of verbeteren van kennis en bewustzijn.® Voor oefenen, het verkrijgen of verbeteren van vaardigheden, geldt
dat een zekere mate van kennis randvoorwaardelijk is.® Veelal gaat het verkrijgen of verbeteren van kennis
en vaardigheden dan ook hand in hand.

Oefenen heeft een relatie met testen. Door te oefenen verkrijgt of verbetert een persoon of groep vaardig-
heden. Door de gerealiseerde vaardigheden te testen kan worden beoordeeld of de beheersing van deze
vaardigheden voldoet aan een gespecificeerd minimum niveau.

Bekende baselines op het gebied van informatiebeveiliging, zoals de BIO', de ISO/IEC 27002:2022"" en

de NIST SP 800-53"2, geven aan dat geregeld oefenen nodig is om medewerkers geschikt te laten zijn voor
hun taken en functies, maar laten doorgaans in het midden wat er hoe vaak en met welke typen oefeningen
geoefend moet worden.

3.2. WELKE TYPEN OEFENINGEN ZIJN ER?

Er kunnen drie typen oefeningen op het gebied van informatiebeveiliging worden onderscheiden:

1. Leeroefeningen, waarbij deelnemers zich — los van scenario’s — individueel of in groepen richten op het
ontwikkelen van kennis en vaardigheden.

2. Procesoefeningen met gebruik van simulatie, gericht op het oefenen van een taak of proces in een
omgeving die een nabootsing vormt van de werksituatie van de organisatie. Hierbij kunnen vereenvou-
digingen in de simulatie worden doorgevoerd om niet alle complexiteit van de werksituatie tegelijk in het
oefenen te betrekken.

3. Procesoefeningen real-life, gericht op het oefenen van een taak of proces in de actuele werksituatie.
Er wordt niet geacteerd en iedere deelnemer voert taken uit vanuit de eigen rol, zoals in de gangbare
werksituatie het geval zou zijn.

4 Zie ook NCTV Magazine 1 Juli 2021, Oefening baart kunst. https://magazines.nctv.nl/nctvmagazine/2021/01/oefening-baart-kunst

5 S.P. Robbins en T.A. Judge, Gedrag in organisaties, Pearson, 2020.

6 D.A. Kolb, Experiential Learning: Experience as the source of learning and development. Prentice-Hall, 1984

7 L.H. Lewis en Williams, C. J. Experiential learning: Past and present. New directions for adult and continuing education, 62, pag. 5-16, 1994.
8 B. S. Bloom en anderen, Taxonomy of Educational Objectives, Book 1: Cognitive Domain, David McKay, 1956.

9 NIST SP 800-84.

10 Baseline Informatiebeveiliging Overheid, versie 1.04, Ministerie van BZK, 2019.

11 ISO/IEC 27002:2022.

12 NIST SP 800-53 Rev.5.
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Net als testen kunnen ook oefeningen variéren in reikwijdte. Anders dan bij testen is oefenen in principe niet
toepasbaar op het technische toepassingsdomein. Oefenen richt zich op leren door mensen of het trainen
van vaardigheden of het uitvoeren van processen. De technische systemen kunnen wel onderdeel vormen
van de oefeningen, maar zijn niet het primaire doel van de oefening. De oefeningen zijn dan meer gericht op
de omgang met de techniek. Denk bijvoorbeeld aan het oefenen van een back-up- en recoveryprocedure in
het domein processen.

Tabel 3.1 Overzicht van typen oefening per toepassingsdomein

Toepassingsdomein Typen oefeningen

Mensen - Individuele Leeroefeningen: Workshop, praktijkoefeningen (denk
aan: Capture the Flag- of Hack The Box-games, maar ook oefenen
met tools en technieken om in te breken op servers en netwerken
en phishing- en social engineering-oefeningen), training on the job

- Leeroefeningen voor groepen: groepsdiscussie

Techniek + Niet van toepassing

Processen * Procesoefeningen Simulatie: Desk check of Walkthrough,
Rollenspel, Managementgame, Tabletop-oefening, Distributed
tabletop-oefening, CPX

+ Procesoefeningen Real-life: Comms check, Oproepoefening,
Red Team/Blue Team

3.3. HUIDIGE SITUATIE

Deze paragraaf richt zich op het beantwoorden van de onderzoeksvraag over de huidige situatie van
oefenen in het kader van informatiebeveiliging bij provincies, gemeenten en waterschappen en welke
knelpunten daarbij worden ervaren. Hierbij wordt gebruik gemaakt van de enquéte en interviews die voor dit
onderzoek zijn uitgevoerd bij de verschillende medeoverheden.

Op hoofdlijnen laten de enquéte en interviews hetzelfde beeld van de huidige situatie van oefenen zien.

Uit de enquéteresultaten blijkt dat met name gemeenten en provincies onvoldoende en niet-structureel
oefenen op het gebied van informatiebeveiliging (zie Figuur 4). De scope van de oefeningen beperkt zich
vaak tot de IT-afdeling. Slechts een vijfde van de gemeenten en provincies heeft de afgelopen drie jaar een
table-top oefening gedaan (enquéte is afgenomen in juni t/m half augustus 2023). Een nog kleiner percen-
tage heeft in die periode deelgenomen aan een landelijk georganiseerde oefening zoals de Overheidsbrede
Cyberoefening of ISIDOOR.

Waterschappen oefenen daarentegen wel op regelmatige basis en hebben een crisiscodrdinator aangesteld
die zich naast de fysieke veiligheid ook met de digitale veiligheid bezighoudt. Daarnaast hebben water-
schappen een business continuity managementplan (BCM) opgesteld. Dit maakt dat ze frequenter en doel-
gerichter oefenen dan andere medeoverheden. Dit verschil tussen de sectoren valt te verklaren door het feit
dat de waterschappen deel uitmaken van de vitale infrastructuur. Daarnaast maakt het oefenen ook deel uit
van de cultuur en geschiedenis van de waterschappen.
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Figuur 4. Overzicht van verschillende oefeningen en per sector het percentage organisaties dat de betreffende oefening

de afgelopen drie jaar heeft uitgevoerd.
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Als het gaat om de regelmaat waarin medeoverheden oefenen, zien we dat het merendeel op incidentele
basis of jaarlijks oefent. Voor de provincies en gemeenten geldt dat ongeveer 20% helemaal niet heeft
geoefend gedurende de afgelopen drie jaar.

Daarnaast is in de enquéte ook uitgevraagd hoe medeoverheden opvolging geven aan de oefenresultaten
(zie Figuur 5). In vergelijking met de resultaten over testen, lijken medeoverheden minder aandacht te
besteden aan de opvolging van oefenresultaten. Opnieuw gelden de waterschappen hierbij als uitzondering.
Voor de gemeenten en provincies geldt dat een zeer kleine minderheid de oefenresultaten bespreekt met
betrokkenen en/of vastlegt in een rapport. Nog een kleiner percentage formuleert actiepunten op basis van
de oefeningen en wijst die toe aan een eigenaar. Belangrijke kanttekening hierbij is dat één vijfde van de
gemeenten en provincies helemaal niet oefent en dus ook geen resultaten kan opvolgen.

Figuur 5. Per sector het percentage organisaties dat op een bepaalde manier opvolging geeft aan de oefenresultaten.
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Dit onderzoek heeft de volgende knelpunten bij het oefenen ter verbetering van de informatiebeveiliging aan

het licht gebracht:

1. Kleine gemeenten en provincies beschikken niet altijd over de benodigde expertise en
capaciteit om structureel en doelgericht te oefenen. Het organiseren en opvolgen van oefeningen
kost tijd, terwijl de capaciteit beperkt is. Dit maakt dat provincies, middelgrote gemeenten en kleine
gemeenten veelal niet, of maximaal één keer per jaar oefenen. Verder blijkt uit de interviews dat
medewerkers niet zijn opgeleid om oefeningen te organiseren met de juiste scope.

2. Kleine medeoverheden en provincies vinden het lastig om deel te nemen aan landelijk
georganiseerde cyberoefeningen. Een deel van hen geeft aan dat zij hier niet aan deelnemen
omdat zij lokaal nog niet oefenen. Een ander deel twijfelt over de aansluiting van het scenario op hun
organisatie. En weer een ander deel beschikt over onvoldoende middelen om hieraan deel te nemen.
Daar staat tegenover dat een deel van deze groep wel binnen de eigen organisatie oefent met
cyberscenario’s.

3. Veel gemeenten en enkele provincies zien oefenen niet als standaard onderdeel van de reguliere
jaarplancyclus. Uit het onderzoek blijkt dat er onvoldoende structureel en planmatig wordt geoefend.
Oefenen maakt te weinig onderdeel uit van de jaarplannen van de afdelingen. Proces- en systeem-
eigenaren (afdelingshoofden/ directeuren) zijn verantwoordelijk voor de continuiteit van hun eigen
processen en systemen. Het is daarom belangrijk dat hiervoor oefenen is opgenomen in de jaarplannen
van deze afdelingen.

4. Bij veel medeoverheden is het draagvlak om te oefenen laag. Uit het onderzoek blijkt dat het
oefenen met name wordt aangejaagd door de CISO binnen de organisatie. In veel gevallen lukt het de
CISO niet om proces- en systeemeigenaren en bestuurders mee te laten oefenen. Net als voor testen
geldt ook voor het oefenen dat te veel bestuurders hier nog geen prioriteit aan geven. Daarnaast zien
veel medewerkers het belang niet in van oefenen omdat ze niet goed zijn opgeleid. Zo bleek uit de
enquéte dat ongeveer één vijfde van de provincie- en gemeenterespondenten vindt dat niemand het
oefenen aanjaagt binnen de organisatie.




3.4. GEWENSTE SITUATIE: AANPAK VAN KNELPUNTEN

De vorige paragraaf omschrijft verschillende knelpunten en niet-ingevulde randvoorwaarden die een
drempel vormen voor overheden om regelmatig en doelgericht te oefenen. In deze paragraaf gaan wij in op
een aantal maatregelen en good practices (zie Bijlage D voor een gedetailleerde omschrijving van alle good
practices) die kunnen helpen om het oefenen te stimuleren:

1. Sluit aan bij oefeningen die in regionaal verband worden georganiseerd. Oefeningen organiseren,
codrdineren en opvolgen kost tijd. Het is daarom raadzaam om de samenwerking in de regio op te
zoeken. Samenwerken kan in de vorm van een gedeelde oefencodrdinator die voor een aantal mede-
overheden uit de regio een oefenplan opstelt en de oefeningen codrdineert, maar ook door gezamenlijk
een cybercrisisplan op te stellen. Daarbij is het belangrijk dat deze oefencodrdinator is opgeleid voor
het opstellen van realistische cyberscenario’s en codrdineren van oefeningen. De VNG, Unie van Water-
schappen, het IPO en de veiligheidsregio’s kunnen hierbij een regierol aannemen door te verkennen
waar er behoefte is aan samenwerking tussen organisaties om te oefenen.

Daarnaast kunnen medeoverheden meeliften op de ervaring en bestaande infrastructuur van de
veiligheidsregio’s om te oefenen. Oefenen behoort tot het primaire proces van de veiligheidsregio’s.
Het zou daarom interessant zijn om in gesprek te gaan met de veiligheidsregio’s voor het ontwikkelen
van cyberscenario’s met opschaling. Sommige gemeenten doen dit ook al.

Als het gaat om regionale samenwerking op het gebied van oefenen, kan het Platform Crisisbeheersing
Waterschappen Midden-Nederland (PCWMN) als voorbeeld dienen. Binnen dit samenwerkingsverband
werken zeven waterschappen uit de regio Midden-Nederland samen op het gebied van crisisbeheersing,
opleiden en oefenen. Naast dat de waterschappen hun krachten bundelen om gezamenlijk te oefenen,
wisselen ze ook kennis en menskracht uit.

2. Stel scenario’s op die direct impact hebben op bedrijfsprocessen op afdelingsniveau om
proces- en systeemeigenaren meer te betrekken bij het oefenen. Stimuleer proces- en
systeemeigenaren van medeoverheden om meer te oefenen. Door te oefenen krijg je als
organisatie inzicht in de zwakheden van systemen en processen. Maar ook in de kennis en vaardig-
heden van mensen. Vaak blijkt het echter lastig om alle betrokken partijen aan de crisistafel te krijgen.
Het kan daarom helpen om scenario’s op te stellen die direct van invloed zijn op de kritieke processen
van afdelingshoofden. Denk bijvoorbeeld aan een scenario waarbij het HR-proces wordt geraakt.

Zo neem je proces- en systeemeigenaren mee in de risico’s en het belang van het oefenen van de
crisisorganisatie. Uiteindelijk zijn proces- en systeemeigenaren immers verantwoordelijk voor de
beveiliging van hun eigen processen en systemen.

3. Maak deelname aan landelijke cyberoefeningen laagdrempelig. Het aanbod van landelijke
oefeningen, zoals ISIDOOR en de Overheidsbrede Cyberoefening, geven een laagdrempelige manier
om het thema oefenen in beweging te krijgen. Het wordt door externen georganiseerd en gecodrdineerd.
Afgezien van ureninzet vanuit de organisatie is deelname vaak kosteloos en het is ook niet nodig om te
beschikken over uitgewerkte BCM-plannen om te kunnen leren over de staat van de eigen informatie-
beveiliging.

Hiernaast kan deelname aan organisatie-overstijgende cyberoefeningen medeoverheden stimuleren
om meer lokaal te gaan oefenen. Een oefenkalender waarop alle landelijke en regionale oefeningen te
Zien zijn kan hierbij een goed hulpmiddel vormen. Daarbij is het in de communicatie belangrijk om te
benadrukken dat ook gemeenten en provincies kunnen deelnemen, ongeacht de volwassenheid van
hun informatiebeveiliging. Dit maakt het aantrekkelijker voor deze partijen om deel te nemen.
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4. DE BESTUURLIJKE AGENDA

Dit hoofdstuk richt zich op het beantwoorden van de onderzoeksvraag over hoe bestuurlijke aandacht voor
het gebruik van testen en oefenen in het kader van informatiebeveiliging kan worden vergroot.

Uit de literatuurstudie blijkt dat veel standaarden op het gebied van informatiebeveiliging ervan uitgaan dat
de strategische top van een organisatie zelf informatiebeveiliging op de agenda zet. Dit houdt onder andere
in dat zij informatiebeveiliging integreert in de organisatieprocessen en hier voldoende middelen voor
vrijmaakt. In binnen- en buitenland gaat dat bij veel organisaties nog niet goed, zij het dat hier de laatste
jaren enige verbetering in bewustzijn in te zien is.

Toezichthouders, accountants en audits kunnen druk op het senior management uitoefenen door het
vragen van nadere onderbouwing bij inspecties, goedkeuring van financiéle verslagen of auditrapporten.
De motivatie voor informatiebeveiliging kan ook worden versterkt door de strategische top van verwante
organisaties, die zelf op dit gebied al verder zijn gevorderd. Bestuurders van andere organisaties kunnen
dan dienen als ambassadeurs. Deze ambassadeurs kunnen dan dit thema bestuurlijk agenderen en
bestuurders die nog niet zover zijn, proberen te overtuigen van het belang ervan. Een goed voorbeeld
hiervan zijn de zelfbenoemde “Cyberburgemeesters” die andere burgemeesters willen motiveren om meer
aandacht te besteden aan informatiebeveiliging.

Aan de hand van de interviewresultaten wordt in de volgende paragrafen uiteengezet (1) hoe testen en
oefenen in de huidige situatie op de bestuurlijke agenda van medeoverheden staan en welke knelpunten
hierbij een rol spelen en (2) hoe testen en oefenen op gebied van informatiebeveiliging beter en structureler
in de bestuurlijke agenda kan worden opgenomen.
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4.1. HUIDIGE SITUATIE

In lijn met de bevindingen die zijn beschreven in de voorgaande twee hoofdstukken is het algemene beeld
dat de bestuurlijke aandacht voor testen en oefenen in het kader van informatiebeveiliging nog vaak
beperkt is. Er wordt weliswaar binnen organisaties en tussen organisaties samengewerkt op het gebied van
informatiebeveiliging, maar vaak nog niet op bestuurlijk niveau. Daarnaast speelt mee dat testen en oefenen
binnen de bestaande informatiebeveiligingsoverleggen vaak maar zeer beperkt aandacht krijgen. Voordat
we ingaan op de belangrijkste knelpunten bij het verkrijgen van bestuurlijke aandacht, geven we hieronder
een korte impressie van de wijze waarop verschillende bestuurslagen aandacht schenken aan testen en
oefenen.

Provincies werken in verschillende verbanden samen op het gebied van informatiebeveiliging. Zo zijn de
CISO’s van de provincies vertegenwoordigd in het Centraal Informatie Beveiligingsoverleg (CIBO), is er een
interprovinciale ISAC (IP-ISAC) en werken de provincies aan de oprichting van een computercrisisteam en
een gezamenlijk Informatie Knooppunt Cyber Security om actuele dreigingsinformatie van het NCSC voor
de provincie te ontsluiten.

De noordelijke provincies werken interbestuurlijk samen in www.samenwerkingnoord.nl. Dit is een publiek
private samenwerking waarin ook cybersecurity aan de orde komt. Daarnaast is er een Drentse Cyber Tafel
(DCT) opgezet. Een collectief met gemeenten, provincie en de waterschappen.

Gemeenten oefenen in sommige gevallen met cybercrisisscenario’s die zijn geinitieerd door de CISO’s van
gemeenten uit dezelfde regio. Voor regionale cyberoefeningen, de Overheidsbrede Cyberoefening en de
landelijke ISIDOOR geldt dat systeem- en proceseigenaren en bestuurders weinig betrokken zijn bij deze
oefeningen. Met name voor grote gemeenten geldt dat het bestuurder en de directie het steeds belangrijker
gaan vinden om deel te nemen aan cyberoefeningen. Verder delen gemeenten de ENSIA-rapportage met
hun provincie en in sommige gevallen hebben de CISO’s van gemeenten enkele keren per jaar overleg met
de CISO van de provincie. Op het gebied van fysieke veiligheid oefenen gemeenten met veiligheidsregio’s
voor opschaling van incidenten. Hierbij is in de scenario’s doorgaans weinig tot geen aandacht voor een
cybercomponent.

Waterschappen hechten veel belang aan informatiebeveiliging en testen en oefenen hiervoor. Waterschappen
zijn aangemerkt als sector met vitale processen en worden op het gebied van cybersecurity ondersteund door
het CERT-WM en de NCSC. Hierdoor is de bestuurlijke aandacht en het draagvlak voor informatiebeveiliging
en testen en oefenen hiervoor groter. Waterschappen zijn van oudsher gewend aan het uitvoeren van uiteen-
lopende crisisoefeningen met veiligheidsregio’s. Ook oefenen zij intern met uitwijk- en herstelplannen en
voeren zij veldoefeningen uit om installaties handmatig te kunnen bedienen als digitale functies uitvallen. Deze
achtergrond maakt dat het uitvoeren van oefeningen en testen met cyberscenario’s relatief eenvoudig kunnen
worden ingepast in een bestaande oefenstructuur die onderdeel uitmaakt van de reguliere business. Ook
hebben waterschappen naast CISO’s crisiscodrdinatoren in dienst met een eigen mandaat voor het uitvoeren
van cyberoefeningen of het toevoegen van een cybercomponent aan bestaande scenario’s. Om de bestuur-
lijke aandacht en prioriteit hoog te houden, wordt eind dit jaar een externe audit gehouden op de BIO-status
van alle waterschappen.

Tot slot is in de enquéte uitgevraagd door welke partijen de medeoverheden geinformeerd willen worden
over ontwikkelingen op het gebied van informatiebeveiliging (zie Figuur 6). Uit de resultaten blijkt dat de
respondenten vooral geinteresseerd zijn in informatie vanuit hun eigen CERT en koepelorganisatie. Voor de
provincies ligt dit percentage iets lager dan voor de overige sectoren. Het CIP wordt door een groot gedeelte
van de waterschappen benoemd als interessante informatiebron. Uit de interviewresultaten blijkt dat veel
geinterviewden van mening zijn dat het CIP een belangrijke verbindende rol kan spelen op het gebied van
testen, oefenen en het stimuleren van de digitale weerbaarheid van medeoverheden in bredere zin.
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Figuur 6. Overzicht van informatiebronnen en per sector het aantal respondenten dat daar interesse in toont.
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Als het gaat om het bestuurlijk draagvlak voor testen en oefenen bij medeoverheden zijn in het onderzoek
de volgende knelpunten aan het licht gekomen:

1. Te weinig bestuurlijke aandacht voor informatiebeveiliging, en dus ook voor testen en oefenen
hiervoor. De urgentie die aan informatiebeveiliging en testen en oefenen wordt gegeven, hangt
nu nog vaak af van individuele bestuurders en lijkt nog onvoldoende ingebakken in een gedeelde
bestuurscultuur. Bij het merendeel van de bestuurders van medeoverheden is er weinig aandacht voor
informatiebeveiliging in het algemeen en het testen en oefenen hiervoor in het bijzonder. Het gebrek aan
aandacht onder bestuurders kan voortkomen uit beperkt inzicht in de relevante dreigingen, de kans dat
deze zich manifesteren en de impact die de daaruit volgende incidenten kunnen hebben op de bedrijfs-
voering. Voor waterschappen en grote gemeenten is het risicobewustzijn ten aanzien van digitale
dreigingen doorgaans groter, terwijl veel bestuurders van de andere medeoverheden informatie-
beveiliging - en zeker testen en oefenen hiervoor — ervaren als een ‘ver van hun bed show’.

Om het bewustzijn onder bestuurders te vergroten, publiceert de VNG twee keer per jaar een dreigings-
beeld informatiebeveiliging voor gemeenten. Hierin zet de IBD uiteen welke dreigingen ze ziet, hoe de
gemeentesecretaris de weerbaarheid kan verhogen en welke uitdagingen hij of zij daarbij tegenkomt.
Daarnaast heeft de VNG ook een bestuurlijke oplegger gepubliceerd met de bestuurlijke prioriteiten op
het gebied van informatiebeveiliging.
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2. Te weinig samenwerking op het gebied van informatiebeveiliging op bestuurlijk niveau.

In lijn met de bevinding dat bestuurders van medeoverheden onvoldoende aandacht hebben voor
informatiebeveiliging blijkt uit het onderzoek ook dat bestuurders nog weinig samenwerken op dit viak.
Bestuurlijke aandacht is afhankelijk van de bestuurlijke bewustwording van de eigen kwetsbaarheid
voor cyberaanvallen. Dit hangt ook samen met de inhoudelijke kennis over informatieveiligheid.

Deze inhoudelijke kennis ontbreekt nog te vaak op bestuurlijk niveau.

Samenwerking op het gebied van informatiebeveiliging gebeurt vooral door CISO’s.

Echter, zonder bestuurlijke bekrachtiging lukt het de CISO’s uit deze overleggen vaak maar beperkt om
eigenaarschap van informatiebeveiliging, en dus ook van testen en oefenen, door de hele organisatie
heen goed te regelen. Gebrek aan bestuurlijke samenwerking kan er ook toe leiden dat medeoverheden
elk afzonderlijk het wiel aan het uitvinden zijn als het gaat om de invulling die zij geven aan informatie-
beveiliging en testen en oefenen hiervoor.

De CISO’s hebben soms moeite om informatiebeveiliging goed te agenderen en te bespreken op
de bestuurlijke agenda. Een CISO is in het algemeen een adviesfunctie zonder lijnverantwoordelijk-
heid. De CISO is hierdoor sterk afhankelijk van zijn vaardigheid in het communiceren met de directie
en het bestuur. Het is soms lastig om de relevantie van informatiebeveiliging en het testen en oefenen
ervoor goed uit te leggen aan de bestuurlijke tafel.

4.2. GEWENSTE SITUATIE: AANPAK VAN KNELPUNTEN

In de vorige paragraaf is uiteengezet dat gebrek aan bestuurlijke aandacht en beperkte interbestuurlijke
samenwerking knelpunten vormen voor een goede bestuurlijke agendering van informatiebeveiliging in het
algemeen en testen en oefenen ervoor in het bijzonder.

In deze paragraaf gaan wij in op een aantal maatregelen en good practices (zie bijlage D voor een
gedetailleerde omschrijving van de good practices) die kunnen helpen om bestuurlijke aandacht voor testen
en oefenen in het kader van informatiebeveiliging te vergroten en om interbestuurlijke samenwerking op dit
gebied te verbeteren:

1.

Gebruik audits als middel om informatiebeveiliging op de bestuurlijke agenda te krijgen.

Audits op de status van de BIO implementatie kunnen worden gebruikt om dit onderwerp te agenderen
bij de directie en het bestuur. Een goed voorbeeld hiervan is de audit op de BIO die dit najaar wordt
uitgevoerd voor alle waterschappen.

Stimuleer kennisuitwisseling tussen bestuurders van medeoverheden door ze samen aan tafel te
zetten. Bestuurders kunnen vaak het best worden bereikt door andere bestuurders van vergelijkbare
organisaties. De meer cyber-minded bestuurders kunnen hierin fungeren als ambassadeurs om

testen, oefenen en actie op het gebied van informatiebeveiliging in bredere zin in beweging te krijgen.
Regionale peer-to-peer interactie op het gebied van informatiebeveiliging bestaat vaak al wel tussen
CISO’s, maar nog niet tussen bestuurders. Een goed voorbeeld van bestuurders die binnen de sector
samenwerken, is het Platform Crisisbeheersing Waterschapen Midden Nederland.
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3. Gebruik de kracht van de veiligheidsregio’s om interbestuurlijk samen te werken door middel van
een cyberoefening met een opschalingsscenario. Het managen van crises maakt onderdeel uit van
het primaire proces van de veiligheidsregio’s. Veiligheidsregio’s hebben dan ook veel ervaring in het
organiseren en uitvoeren van oefeningen gericht op de fysieke veiligheid. Deze bestaande oefeninfra-
structuur kan worden gebruikt om bestuurders vanuit de verschillende bestuurslagen bij elkaar aan tafel
te krijgen. Wanneer aan de bestaande oefeningen vanuit de veiligheidsregio een cybercomponent wordt
toegevoegd, biedt dit een platform voor bestuurders om af te stemmen over onderlinge afhankelijk-
heden. Bovendien kan dit hun inzicht in de impact en potentiéle cascade-effecten van cyberincidenten
vergroten. In regionale oefeningen waar medeoverheden aan deelnemen, maar ook bij oefeningen
die zelf lokaal worden uitgevoerd, kan gebruik worden gemaakt van een crisisscenario met cyber-
component en bestuurlijke opschaling.

Een goed voorbeeld van een cyberoefening met opschaling betreft ISIDOOR. Doordat meerdere
bestuurslagen hier met elkaar moeten samenwerken, ook op bestuurlijk niveau, heeft dit een positieve
impact op het bewustzijn van bestuurders. Voor medeoverheden is het om die reden zeer nuttig om
hieraan deel te nemen.

4. Benader testen, oefenen en informatiebeveiliging niet als los onderwerp, maar als essentieel
onderdeel van de organisatie-continuiteit. Door testen, oefenen en informatiebeveiliging los te
knippen van het management van het primaire proces, maak je het onderwerp te klein en wordt het
moeilijker om bestuurders van de relevantie ervan te overtuigen. Uiteindelijk gaan testen, oefenen en
informatiebeveiliging over de continuiteit van de organisatie.

5. Ondersteun de CISO’s in het vertalen van informatiebeveiliging naar de directie en het bestuur.
Maak hierbij gebruik van de bestaande kennisproducten en kennispartners. De CISO’s hebben
soms moeite om informatiebeveiliging goed te agenderen en te bespreken op de bestuurlijke agenda.
De CISO is een adviesfunctie en heeft geen lijnverantwoordelijkheid. De CISO is hierdoor sterk afthanke-
lijk van zijn of haar vaardigheid in het communiceren met de directie en het bestuur. Help de CISO’s met
het vertalen van informatiebeveiliging naar de bestuurlijke tafel.

Ondersteuning van CISO’s in de soft skills die hiervoor nodig zijn kan daarbij helpen.

Voorbeelden hiervan zijn de gesprekskaarten van de IBD voor het stellen van de juiste vragen en de
handreiking ‘De bestuurder aan zet’ van het CIP. Deze handreiking helpt CISO’s de dialoog met de
bestuurder op gang te brengen. Ook heeft het CIP een webinar onder het Overheidsbreed Cyber-
programma uitgebracht waarin ze ‘het zeven driver model’ toelichten.
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5. CONCLUSIES EN AANBEVELINGEN
-

In dit hoofdstuk worden de onderzoeksvragen in het kort beantwoord. De verbeterpunten uit de voorgaande
hoofdstukken worden samengevat in aanbevelingen.

De volgende drie vragen staan centraal in dit onderzoek:

1. Wat is de huidige situatie van testen en oefenen bij medeoverheden en welke knelpunten worden
daarbij ervaren?

2. Hoe kunnen deze knelpunten bij medeoverheden worden aangepakt?

3. Hoe kan testen en oefenen een betere plek krijgen op de bestuurlijke agenda van medeoverheden?

5.1. TESTEN EN OEFENEN

5.1.1. HUIDIGE SITUATIE

De medeoverheden zijn volop aan de slag met informatiebeveiliging. Dit blijkt onder meer uit het grote
aantal initiatieven, projecten en programma’s die tijdens het onderzoek naar voren zijn gekomen. Veel van
de aandacht van medeoverheden gaat uit naar de invoering van de BIO en de daarin genoemde maat-
regelen. Veel medeoverheden hebben hieraan hun handen vol. Dit maakt dat er minder aandacht uitgaat
naar het testen van de werking van deze maatregelen in de praktijk.

Het algemene beeld is dat veel medeoverheden nog te weinig planmatig en doelgericht testen en oefenen.
Zij maken vooral incidenteel gebruik van de verschillende typen testen en oefeningen. Hierdoor is er veelal
weinig zicht op de werking van de maatregelen. Het gevolg hiervan is dat technische en organisatorische
kwetsbaarheden in de beveiliging kunnen blijven bestaan.

De waterschappen en grote gemeenten vormen uitzonderingen op dit algemene beeld, doordat die
doorgaans een meer planmatige en doelgerichte aanpak hanteren. Dit valt mogelijk te verklaren doordat
testen en oefenen deel uitmaken van de bedrijfscultuur en geschiedenis van de waterschappen. Voor
grote gemeenten geldt dat ze vaak meer menskracht en specialistische kennis in huis hebben dan kleine
gemeenten en provincies.

Ook binnen de provincies zijn er een aantal uitzonderingen op het algemene beeld dat veel medeoverheden
nog te weinig planmatig en doelgericht testen. Zo hebben de provincies Brabant, Zeeland en Gelderland
een ISO 27001 certificering. Dat betekent dat het testen vast onderdeel uitmaakt van hun jaarplannen.

Uit het onderzoek zijn de volgende knelpunten naar voren gekomen die zowel voor het testen als het

oefenen gelden:

+ Het testen en oefenen wordt meestal aangejaagd door de CISO. Systeem- en proceseigenaren hebben
vaak een lage betrokkenheid bij het testen en oefenen. Hierdoor wordt het testen en oefenen op systeem-
en procesniveau slechts beperkt uitgevoerd.

+ Het testen en oefenen wordt vaak niet gezien als integraal onderdeel van de jaarplancyclus van mede-
overheden, waardoor het weinig bestuurlijke aandacht krijgt. Mede daardoor bereiken rapportages over
de uitkomsten van testen en oefenen veelal niet het bestuurlijke niveau en leiden niet tot een bestuurlijke
bijsturing in de organisatie.

+ Veel medeoverheden vinden het lastig om concrete afspraken te maken met leveranciers over hun
bijdrage aan de informatiebeveiliging en de aantoonbaarheid daarvan.

+ Voor een deel van de medeoverheden geldt dat binnen de organisatie weinig capaciteit en expertise is
voor het goed en regelmatig uitvoeren van testen en oefenen.

+ De vertaling van leer- en verbeterpunten naar de bestuurlijke- en directietafel blijkt lastig en verloopt vaak
moeizaam. Een flink aantal CISO’s vindt dit lastig.
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5.1.2. GEWENSTE SITUATIE: AANBEVELINGEN

In de gewenste situatie wordt een managementcyclus (PDCA-cyclus) ingericht met een structurele check
op de beveiligingsmaatregelen. Testen en oefenen geven concreet invulling aan de Check-fase van de
PDCA-cyclus. Door testen en oefenen goed in de organisatie te organiseren, ontstaat zicht op de werking
van de maatregelen en daarmee op de feitelijke veiligheid van de medeoverheden.

Het motto hierbij is “meten is weten”. Dit houdt ook in dat medeoverheden niet alleen testen en oefenen om
daarmee te voldoen aan allerlei verantwoordingsprocedures, maar vooral om continu zicht te houden op de
effectiviteit van de beveiligingsmaatregelen zodat die eventueel aangescherpt kunnen worden (Act fase).

Op basis van de onderzoeksresultaten komen wij tot de volgende aanbevelingen voor medeoverheden,
koepelorganisaties en BZK om de geidentificeerde knelpunten aan te pakken:

1. Gebruik testen en oefenen als instrumenten waarmee medeoverheden kunnen aantonen in
hoeverre ze voldoen aan de NIS2-richtlijn. Medeoverheden moeten vanaf oktober 2024 gaan voldoen
aan de NIS2-richtlijn. Om dit aan te tonen, zullen ze over de inrichting van hun informatiebeveiliging
moeten rapporteren. Aanvullend zouden medeoverheden ook test- en oefenresultaten kunnen gebruiken
om aan te tonen dat ze voldoen aan de NIS2-eisen. Dit voorkomt dat digitale veiligheid slechts een
papieren werkelijkheid blijft. Uiteindelijk is namelijk het doel dat de feitelijke veiligheid op orde is.

In het eindrapport ‘Onderzoek sturen op informatieveiligheid’ dat Berenschot in oktober 2022 publiceerde,
stond de conclusie: testen en oefenen zijn noodzakelijk om de feitelijke informatieveiligheid van mede-
overheden te kunnen vaststellen.

2. Regel eigenaarschap voor informatiebeveiliging door de organisatie heen zodat helder is wie
verantwoordelijk is voor de beveiliging van processen en systemen (en daarmee ook voor het
testen en oefenen). Door het helder benoemen van het eigenaarschap gaan systeem- en proces-
eigenaren zich meer verantwoordelijk voelen voor de digitale veiligheid. Centrale ondersteuning door
expertise en tools faciliteert de eigenaren. Een workshop of een laagdrempelige table-top oefening voor
systeem- en proceseigenaren kan hierbij helpen de verantwoordelijkheden van een eigenaar duidelijker
te krijgen en kan eigenaren helpen met het begrijpen van de activiteiten die ze daarvoor moeten initiéren
en (laten) uitvoeren. Door deel te nemen aan een cyberoefening krijgen eigenaren beter zicht op hun rol
ten aanzien van de informatiebeveiliging.

3. Maak informatiebeveiliging (en daarmee ook testen en oefenen) een integraal onderdeel van de
jaarplancyclus. Medeoverheden voeren de testen met een brede scope vaak uit omdat ze dat verplicht
zZijn en niet zozeer vanuit de gedachte dat dit bijdraagt aan een betere bedrijfsvoering. Met het oog op
de bedrijfscontinuiteit is het echter van groot belang om zicht te hebben op de feitelijke veiligheid. Dit
inzicht ontstaat door planmatig en risico-gestuurd te testen en te oefenen. Het advies is dat de proces-
en systeemeigenaren (het lijnmanagement) het testen en oefenen opnemen in de reguliere jaarplannen.
Het testen en oefenen wordt daarmee een integraal onderdeel van de jaarplancyclus.

4. Maak afspraken over hoe leveranciers gaan aantonen dat zij voldoen aan de gestelde
beveiligingseisen. Met het voorstel voor de Europese Cyber Resilience Act (CRA) wordt een zorgplicht
geintroduceerd voor leveranciers van ICT-producten, diensten en processen.

Deze zorgplicht is van toepassing op de gehele levenscyclus en biedt aanknopingspunten om afspraken
te maken met leveranciers over hun rol in het testen en oefenen. Tools als de ICO-Wizard en de
Integrale Risico- en Privacy-Analyse tool (IRPA) van de IBD zijn hulpmiddelen voor het maken van
specifieke afspraken met leveranciers.
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5. Werk samen met andere medeoverheden om de beschikbare menskracht en expertise voor
testen en oefenen beter in te zetten, en minder ervaren organisaties ervaring te laten opdoen.
Voor een deel van de medeoverheden geldt dat zij een tekort aan menskracht en expertise zien als
een belemmering voor intensiever gebruik van testen en oefenen. Een voorbeeld uit de praktijk is het
aanstellen van een fulltime CISO die wordt gedeeld door meerdere waterschappen. Ook het Platform
Crisisbeheersing Waterschappen Midden Nederland dient hierbij als goed voorbeeld. Via dit platform
wisselen zeven waterschappen kennis uit en bereiden ze gezamenlijk hun deelname aan (regionale)
cyberoefeningen voor.

5.2. BESTUURLIJKE AGENDA

5.2.1. HUIDIGE SITUATIE

Het algemene beeld dat volgt uit de interviews is dat de bestuurlijke aandacht voor testen en oefenen in de
praktijk nog vaak beperkt is. Medeoverheden werken weliswaar al veel samen op het gebied van informatie-
beveiliging, maar vaak nog niet op bestuurlijk niveau. Dit heeft tot gevolg dat testen en oefenen binnen de
bestaande overleggen over informatiebeveiliging vaak maar zeer beperkt aandacht krijgen.

5.2.2. GEWENSTE SITUATIE: AANBEVELINGEN

Naar aanleiding van dit onderzoek doen we een aantal aanbevelingen voor medeoverheden, koepel-
organisaties en BZK om testen en oefenen op het gebied van informatiebeveiliging beter op de bestuurlijke
agenda van medeoverheden te krijgen.

1. Gebruik de NIS2-richtlijn om informatiebeveiliging op de agenda van bestuurders te krijgen.
Uit de interviews is gebleken dat de inwerkingtreding van de NIS2-richtlijn bij veel bestuurders van
medeoverheden onrust veroorzaakt. Het is dan ook raadzaam om bestuurders tijdig te informeren over
de nieuwe wettelijke verplichtingen en hun aansprakelijkheid hierin. Dit kan in de vorm van workshops
voor bestuurders over de zorgplicht voor medeoverheden die de NIS2-richtlijn met zich meebrengt. Dit
vergroot het risicobewustzijn en de kennis van informatiebeveiliging bij bestuurders en benadrukt het
belang van testen en oefenen daarin.

Het advies is om ambassadeurs aan te wijzen die testen, oefenen en informatiebeveiliging in bredere
zin onder de aandacht brengen in bestaande horizontale overleggen met collega-bestuurders. Een goed
voorbeeld hiervan zijn de cyberburgemeesters die optreden als ambassadeurs om de digitale weer-
baarheid van gemeenten te vergroten. Een recent voorbeeld betreft de toelichting aan het IPO door de
Staatssecretaris voor Digitalisering en Koninkrijksrelaties over het belang van cyberweerbaarheid. Dit
naar aanleiding van het voorgenomen besluit van het IPO voor aansluiting op het Incident Response
Team (CSIRT) van het NCSC.

De koepelorganisaties kunnen bestuurlijke informatiebeveiligingsoverleggen faciliteren. Zo organiseert de
Unie van Waterschappen bestuurlijke IB-overleggen voor bestuurders van waterschappen. Voor gemeenten
zou de VNG op vergelijkbare wijze het initiatief kunnen nemen om op regionaal niveau bestuurders bij elkaar
aan tafel te krijgen. Vanwege het grote aantal gemeenten kan dat wellicht het beste in regionale clusters,
bijvoorbeeld per veiligheidsregio. Voor de provincies zou het IPO hetzelfde kunnen doen.

2. Gebruik audits als middel om informatiebeveiliging op de bestuurlijke agenda te krijgen.
Audits kunnen dienen als instrument om bestuur en directie te betrekken bij het onderwerp informatie-
beveiliging. De uitgevoerde testen en oefeningen geven een goede onderbouwing voor de audit.
Ook helpt een audit om bestuurders, bij wie de aandacht voor informatiebeveiliging wat is weggezakt,
te wijzen op de praktische werking en de effectiviteit van de beveiliging. De externe audit op de BIO
implementatie, die het Waterschapshuis dit jaar heeft georganiseerd voor alle waterschappen, is hiervan
een goed voorbeeld.
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3. Gebruik de positie en ervaring van veiligheidsregio’s om bestuurders aan tafel te krijgen bij
cyberoefeningen. Het organiseren van crisisoefeningen maakt deel uit van het primaire proces van
de veiligheidsregio’s. Dit maakt dat zij veel ervaring hebben met het organiseren van oefeningen voor
fysieke veiligheid op regionaal niveau. Het advies is daarom om gebruik te maken van bestaande crisis-
oefeningen waar bestuurders van medeoverheden al bij betrokken zijn en daar een cyberscenario of
-component aan toe te voegen. Op deze wijze kan met de betrokkenheid van bestuurders van mede-
overheden worden geoefend met de opschaling van cyberincidenten. Hierbij wordt het Landelijk Crisis-
plan Digitaal (LCP-D) vertaald naar regionale toepassingen. Enkele medeoverheden zijn al in gesprek
met de veiligheidsregio om een cyberoefening te organiseren, bijvoorbeeld gemeente Den Haag.

Door regionale cyberscenario’s met opschaling te oefenen met bestuurders kan inzicht in hun rol
bij cybercrises en het belang van oefenen worden vergroot. Een goed voorbeeld van een landelijk
georganiseerde oefening, waarin bestuurders worden geactiveerd, is ISIDOOR.

4. Ondersteun CISO’s bij het agenderen van informatiebeveiliging bij de directie en het bestuur.
Maak hierbij gebruik van bestaande kennisproducten en kennispartners. De rol van CISO kan in de
praktijk sterk variéren. In de ene organisatie heeft de functie van CISO meer gewicht dan in de andere
organisatie. Met name voor CISO’s met een lichtere functie, al dan niet in deeltijd, geldt dat zij meer
moeite kunnen ervaren om informatiebeveiliging goed te agenderen en te bespreken op de bestuurlijke
agenda.

Daarbij heeft de CISO een adviesfunctie en geen lijnverantwoordelijkheid. De CISO is hierdoor

sterk afhankelijk van zijn of haar vaardigheid in het communiceren met de directie en het bestuur.
Ondersteuning van CISO’s in de “soft skills” die hiervoor nodig zijn kan daarbij helpen. Voorbeelden
hiervan zijn de set met gesprekskaartjes van de IBD en het webinar over “het zeven driver model” van
het Centrum voor Informatiebeveiliging en Privacy (CIP).
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6. BIJLAGEN

BIJLAGE A: LITERATUURSTUDIE HAAGSE HOGESCHOOL

De literatuurstudie is terug te vinden via de website www.digitaleoverheid.nl:
www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/oefenen-en-kennisdelen/dossier-
documenten



https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/oefenen-en-kennisdelen/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/oefenen-en-kennisdelen/

BIJLAGE B: ENQUETE OVER TESTEN & OEFENEN

Welkom bij het onderzoek ‘Testen en oefenen van de informatiebeveiliging voor medeoverheden’

Fijn dat je tijd wilt vrijmaken om deze vragenlijst in te vullen over het testen en oefenen van de informatie-
beveiliging binnen jouw organisatie.

Je kunt de vragen in deze vragenlijst beantwoorden door op het vakje met het toepasselijke antwoord

te klikken. Er zijn geen goede of foute antwoorden, kies het antwoord dat het meest van toepassing is.
Door op ‘Volgende’ te klikken, ga je naar de volgende pagina. Je kunt de vragenlijst tussentijds afbreken.
Ga je op een ander tijdstip verder, dan start de vragenlijst waar je was gebleven.

De resultaten van dit onderzoek zijn niet naar een individueel persoon te herleiden.

Let op: antwoorden op open vragen worden letterlijk overgenomen in de rapportages. Ook hier geldt dat
deze antwoorden niet op individueel niveau herleidbaar zijn, tenzij je in jouw antwoorden gegevens gebruikt
waaruit je identiteit blijkt. Laat dus geen gevoelige informatie of persoonsgegevens achter.

Succes met het invullen en alvast hartelijk dank voor je medewerking.

TESTEN

De volgende vragen gaan over testen. We maken onderscheid tussen het testen van menselijk gedrag,
bedrijfsprocessen en techniek. Bij het testen van menselijk gedrag en bedrijfsprocessen kun je denken
aan een social engineering test of een test van een calamiteitenplan. Onder het testen van techniek kun je
denken aan een vulnerability scan of een code review.

1: Wie is er binnen jouw organisatie de aanjager van het testen van de informatiebeveiliging?
Je kunt meerdere opties aanvinken.

Directeur bedrijfsvoering

IT-manager

De systeem- en proceseigenaren

De Chief Information Security Officer (CISO)

Er is niemand die dit aanjaagt

Anders, namelijk...:

O OO OO O0O

Dat is mij onbekend

2: Welke testen op menselijk gedrag en processen heeft jouw organisatie de afgelopen drie jaar
uitgevoerd?

Je kunt meerdere opties aanvinken.

Social engineering test (als aparte test, dus niet als onderdeel van een pentest)

Phishing test/e-mail awareness test

Test van het calamiteitenplan (bv. door de ICT-uitwijkvoorziening te testen)

Hersteltest/recoverytest (bv. herstel van een webserver via een back-up)

Red- en/of purple teaming test

Security audit/self-assessment om te toetsen of de organisatie voldoet aan de BIO

Audit door een interne of externe auditor

Andere test, namelijk...:

Andere test, namelijk...:
Mijn organisatie test geen mensen en processen

O OO O0OO0OO0OO0OO0OO0OO0OOo

Deze testen zijn mij onbekend
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: Hoe vaak wordt de test uitgevoerd?
Incidenteel
Een keer per kalenderjaar

3
(@)
@)
O Twee keer per kalenderjaar
O Een keer per kwartaal

@)

Dat is mij onbekend

4: Waarom voert jouw organisatie geen testen uit op menselijk gedrag en processen?
Je kunt meerdere opties aanvinken.

Door gebrek aan beleid

Door gebrek aan middelen

Door gebrek aan capaciteit

Door gebrek aan expertise

Geen draagvlak bij uitvoering

Dit onderwerp heeft geen aandacht van het management
Anders, namelijk...:

O OO0OO0OO0OO0OO0oODOo

Dat is mij onbekend

5: Welke technische testen heeft jouw organisatie de afgelopen drie jaar uitgevoerd?
Je kunt meerdere opties aanvinken.

Vulnerability scan (kwetsbaarheidsscan) van een server
Code review van software

Pentest van een netwerk/infrastructuur (bv. van een firewall)
Pentest van een applicatie

Andere technische test, namelijk...:

Andere technische test, namelijk...:

Mijn organisatie voert geen technische testen uit

O O OOO0OO0OO0OOo

Deze testen zijn mij onbekend

Hoe vaak wordt de technische test uitgevoerd?
Incidenteel

Een keer per kalenderjaar

Twee keer per kalenderjaar

Een keer per kwartaal

Dagelijks of wekelijks

O O O0OO0OOoOOo®@e

Dat is mij onbekend

7: Waarom voert jouw organisatie geen technische testen uit?
Je kunt meerdere opties aanvinken.

Door gebrek aan beleid

Door gebrek aan middelen

Door gebrek aan capaciteit

Door gebrek aan expertise

Geen draagvlak bij uitvoering

Dit onderwerp heeft geen aandacht van het management
Anders, namelijk...:

O O OOO0OO0OO0ODOo

Dat is mij onbekend
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8: Hoe test jouw organisatie de veiligheid van de informatie-uitwisseling met ketenpartners?
Je kunt meerdere opties aanvinken.

Pentest
Red- of purple teaming test

Self-assessment (in samenwerking met de ketenpartner)
Audit door een interne of externe auditor

Anders, namelijk...:

Mijn organisatie voert geen ketentesten uit

O O OO0OO0OO0OOo

Dat is mij onbekend
De volgende vragen gaan over de manier waarop jouw organisatie het testen plant en evalueert.

9: Reserveert jouw organisatie jaarlijks budget voor het testen van de informatiebeveiliging?
O Ja

O Nee

O Dat is mij onbekend

10: Is dat budget naar jouw mening toereikend om effectief te kunnen testen?
O Ja

O Nee

O Dat is mij onbekend

11: Wat doet jouw organisatie in de meeste gevallen met de testresultaten?
Je kunt meerdere opties aanvinken.

De resultaten worden vastgelegd in een rapport

De resultaten worden besproken met de betrokkenen

Op basis van de resultaten worden actiepunten geformuleerd en toegewezen aan een eigenaar
De resultaten worden opgenomen in een verbeterplan

De acties uit het verbeterplan worden uitgevoerd

Belangrijke aandachtspunten worden ter kennisgeving geagendeerd bij de directie of het bestuur
Anders, namelijk...:

O O O0OO0OO0OO0OO0ODOo

Dat is mij onbekend

OEFENEN

De volgende vragen gaan over de manier waarop jouw organisatie oefent met informatiebeveiliging. Onder
oefenen verstaan wij het oefenen van de (crisis)organisatie om te leren en de feitelijke informatiebeveiliging
te verbeteren. Bijvoorbeeld door te oefenen met procedures, hacksimulaties of een cybercrisis.

12: Wie is er binnen jouw organisatie de aanjager van het oefenen?
Je kunt meerdere opties aanvinken.

Directeur bedrijfsvoering

IT-manager

De systeem- en proceseigenaren
Crisiscodrdinator (CRICO)

De Chief Information Security Officer (CISO)
Niemand jaagt dit aan

Anders, namelijk...:

O OO0OOO0OO0OO0ODOo

Dat is mij onbekend
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13: Hoe heeft jouw organisatie de afgelopen drie jaar geoefend op het vlak van informatiebeveiliging?
Je kunt meerdere opties aanvinken.

Technische oefening (bijvoorbeeld met het terugzetten van een back-up)
Operationele procedure oefening

Tabletop oefening (bijvoorbeeld ransomware-aanval of een datalek)
Serious gaming, waarbij een cyberscenario wordt gestimuleerd

Red- en of purple teaming oefening

ISIDOOR

Overheidsbrede Cyberoefening

Anders, namelijk...:

Wij oefenen niet

O OO0OOO0OO0OO0OO0oOOoOO

Dit is mij onbekend

14: Hoe vaak wordt de oefening uitgevoerd? (deze vraag wordt per aangekruiste oefening herhaald)
O Incidenteel

O Een keer per kalenderjaar

O Twee keer per kalenderjaar

O Een keer per kwartaal

O Dat is mij onbekend

15: Wat is de reden dat jouw organisatie niet oefent?
Je kunt meerdere opties aanvinken.

Wij oefenen alleen n.a.v. incidenten
Door gebrek aan beleid

Door gebrek aan middelen

Door gebrek aan capaciteit

Geen draagvlak bij uitvoering
Dit onderwerp heeft geen aandacht van het management
Anders, namelijk...:

O
O
O
O
O Door gebrek aan expertise
O
O
O
O

Dat is mij onbekend

15_inc: Wat is de reden dat jouw organisatie niet periodiek oefent?
Je kunt meerdere opties aanvinken.

Dat vinden wij niet nodig

Wij oefenen alleen n.a.v. incidenten

Door gebrek aan beleid

Door gebrek aan middelen

Door gebrek aan capaciteit

Door gebrek aan expertise

Geen draagvlak bij uitvoering

Dit onderwerp heeft geen aandacht van het management
Anders, namelijk...:

O OO0OO0OO0OOO0OOOoODOo

Dat is mij onbekend
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De volgende vragen gaan over de manier waarop jouw organisatie het oefenen plant en evalueert.

16: Reserveert jouw organisatie jaarlijks budget voor het oefenen van de informatiebeveiliging?

@)
@)
@)

Ja
Nee
Dat is mij onbekend

17: Is dat budget naar jouw mening toereikend?

@)
@)
O

Ja
Nee
Dat is mij onbekend

18: Wat doet jouw organisatie in de meeste gevallen met de uitkomsten van de oefeningen?
Je kunt meerdere opties aanvinken.

O O OO0OO0OO0OOo

De uitkomsten worden vastgelegd in een rapport

De uitkomsten worden besproken met de betrokkenen

Op basis van de uitkomsten worden actiepunten geformuleerd en toegewezen aan een eigenaar
De uitkomsten worden opgenomen in een verbeterplan

Belangrijke aandachtspunten worden ter kennisgeving geagendeerd bij de directie of het bestuur
Anders, namelijk...:

Dat is mij onbekend

De volgende vragen gaan over kennis uitwisselen over testen en oefenen.

19: Via welke partij wil je graag geinformeerd worden over ontwikkelingen op het gebied van testen
en oefenen?
Je kunt meerdere opties aanvinken.

@)
O
@)
@)
O
@)

Door mijn eigen koepelorganisatie (VNG/IPO/Unie van Waterschappen)
Door het sectorale CERT (IBD/CERT provincie i.0/CERT-WM)

Door het landelijke CERT (NCSC)

Door het Centrum Informatiebeveiliging en Privacybescherming (CIP)
Anders, namelijk...:

Ik wil niet geinformeerd worden over dit onderwerp

20: Welke informatiebron gebruik je in de praktijk het meest om te leren over testen en/of oefenen?
Je kunt meerdere opties aanvinken.

O

O

O OO OO0OO0OOo

Handreikingen of overige kennisproducten vanuit de koepelorganisatie (VNG, IPO of Unie van
Waterschappen)

Handreikingen of overige kennisproducten vanuit de sectorale CERT (IBD, Waterschapshuis/

CERT-WM of CERT provincie i.0.)

Handreikingen vanuit het CIP (Centrum Informatiebeveiliging en Privacybescherming)

Boeken en/of vakliteratuur over dit onderwerp

Digitaal trainingsaanbod

Fysiek trainingsaanbod

Uitwisselen van kennis en ervaring met andere medeoverheden (gemeenten, provincies of waterschappen)
Anders, namelijk...:

Ik maak geen gebruik van informatiebronnen over testen en oefenen
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ALGEMEEN
Afrondend stellen we nog enkele algemene vragen.

21: Wat vind je de belangrijkste randvoorwaarde om effectief te kunnen testen en oefenen?

22: Welke goede voorbeelden of initiatieven (best practices) op het gebied van testen en oefenen zijn
er binnen jouw organisatie?

23: Wil je verder met ons in gesprek over dit voorbeeld of wil je je visie met ons delen?
Vul dan hieronder jouw contactgegevens (naam, e-mailadres en evt. je telefoonnummer) in zodat wij contact
met je kunnen opnemen voor een kort digitaal interview.

Let op: De gegevens die je hieronder noteert, worden direct na sluiting van de invulperiode losgekoppeld
van jouw individuele antwoorden. De betrokken onderzoekers van Stichting ICTU ontvangen een lijst met
de namen, e-mailadressen en telefoonnummers van personen die benaderd willen worden. Door deze
gegevens hieronder in te vullen, geef je toestemming om deze gegevens te verwerken.

O |k wil niet benaderd worden hiervoor

24: Wat is je functie?

Chief Information Security Officer (CISO)
Information Security Officer (ISO)

Chief Data Officer (CDO)
Crisiscoodrdinator (CRICO)

IT-manager

Adviseur informatiebeveiliging

Adviseur informatieveiligheid

O OO0OO0OO0OO0OOoODOo

Anders, namelijk...:

25: In welke sector ben je werkzaam?

Gemeenten

Gemeenschappelijke regelingen (intergemeentelijk samenwerkingsverbanden)
Waterschappen

Provincies

Veiligheidsregio’s

O O OO O0Oo

Bij een andere sector, namelijk...:

30: Bij welke organisatie werk je?

32: Hoeveel inwoners heeft de gemeente waar je werkt?
O <20.000

O 20.000 tot 50.000

O 50.000 tot 100.000

O 100.000 tot 250.000

O G4
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33: Heb je tot slot nog opmerkingen, vragen of toevoegingen aan dit onderzoek?
Je kunt deze hieronder kwijt.

Je bent aan het einde gekomen van deze vragenlijst. Door op ‘Antwoorden versturen’ te klikken,
worden jouw antwoorden naar ons toegestuurd en is de vragenlijst afgerond.

Hartelijk dank voor je medewerking.




BIJLAGE C: INTERVIEWVRAGEN

INTRODUCTIE

+ Voorstellen

+ Toelichting doel onderzoek en interviews

+ Toestemming voor input gebruiken voor rapport

- Wat maakt dit interview interessant voor jou?

- Op welke manier ben je bezig met testen en/of oefenen?

TESTEN
Huidige situatie
+ Is er in de afgelopen twee jaren een ernstig incident in de automatisering opgetreden?
+ Is de informatiebeveiliging van de organisatie in de afgelopen jaren getoetst door bijvoorbeeld een
toezichthouder?
+ Wat wordt er binnen jouw organisatie gedaan aan testen van mensen, processen, of systemen?
- Wie is verantwoordelijk voor initiéren en uitvoeren?
- Zijn er organisatiebrede richtlijnen, methoden, of tools voor testen?
- Hoe wordt opvolging gegeven aan de uitkomsten? Heb je een voorbeeld?
- In hoeverre wordt er jaarlijks budget gereserveerd voor infobeveiliging en specifiek voor testen en/of
oefenen?
+ Wat ontbreekt er volgens jou aan de huidige invulling van testen?
+ In hoeverre ben je tevreden over hoe er wordt omgegaan met testen?

Gewenste situatie testen

+ Wat zou er beter moeten of kunnen binnen jouw organisatie?

- Wat zou je willen veranderen aan de manier waarop binnen jouw organisatie momenteel wordt omgegaan
met testen?

+ Welke ambities en plannen zijn er op dit vlak?

- Wat zie jij als belangrijke randvoorwaarde om effectief te kunnen testen?

Hoe kan de gewenste situatie worden bereikt?

- Wat is er nodig om meer aandacht voor security testen te krijgen?

+ Wat is er nodig om de gewenste situatie te bereiken?

+ Wat zie je als de belangrijkste belemmeringen om de gewenste situatie te bereiken?

OEFENEN

Huidige situatie

+ Wat wordt er binnen jouw organisatie gedaan op het gebied van oefenen i.h.k.v. informatiebeveiliging
(mensen, processen)? Heb je een voorbeeld?

* In hoeverre ben je tevreden met het oefenbeleid in jouw organisatie?

* In hoeverre ben je tevreden over de manier waarop er wordt geoefend?

- Wat ontbreekt er volgens jou aan de huidige invulling van oefeningen?

Gewenste situatie oefenen

+ Wat zou je willen veranderen aan de manier hoe binnen jouw organisatie momenteel wordt omgegaan met
oefenen in het kader van informatiebeveiliging?

+ Welke ambities en plannen zijn er op dit viak?

Hoe kan de gewenste situatie worden bereikt?

+ Wat is er nodig om meer aandacht voor het oefenen te krijgen?

+ Wat is er nodig om de gewenste situatie te bereiken?

+ Wat zie je als de belangrijkste belemmeringen om de gewenste situatie te bereiken?
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OVERIGE THEMA’S

Good practices

+ Heb je voorbeelden dichtbij, die je zou willen delen met andere organisaties?

+ Je kunt hierbij 0.a. denken aan een bepaalde werkwijze, een pilot, een test-tool, een samenwerking of een
trainingsaanbod.

+ In hoeverre staat jouw organisatie ervoor open om een bepaalde werkwijze of initiatief te delen met
andere organisaties (bijvoorbeeld via een webinar)?

+ Zijn er bepaalde handvatten of tools die jij nuttig vindt als het gaat om testen en/of oefenen?

Samenwerking tussen sectoren en bestuurslagen

+ In hoeverre maken testen en oefenen op het gebied van IB bij jouw organisatie onderdeel uit van de
bestuurlijke agenda?
- Wat gaat hierin goed en waar zie je ruimte voor verbetering?

+ Hoe kunnen de verschillende bestuurslagen samenwerken (interbestuurlijk)?
- Wat kan samenwerking tussen de sectoren opleveren? Heb je een voorbeeld?

- Wat hoort bij de organisaties zelf, wat bij de koepels en wat bij BZK?

+ Hoe zie jij ieders rol hierin?
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BIJLAGE D: GOOD PRACTICES

6.1.1. PROVINCIES

Interprovinciale Digitale Agenda

Provincies beheren onderdelen van de Nederlandse vitale infrastructuur zoals bruggen en sluizen en leveren
digitale diensten aan ondernemers en burgers. Vanuit deze rol geven zij hoge prioriteit aan cyberweerbaar-
heid en werken provincies nauw samen om cyberdreigingen het hoofd te bieden. Binnen het programma
Interprovinciale Digitale Agenda (IDA) werken de provincies aan de oprichting van een eigen Informatie-
knooppunt Cyber Security, waarmee provincies onderdeel gaan uitmaken van het Landelijk Dekkend

Stelsel en direct NCSC-informatie over cyberdreigingen kunnen gaan ontvangen. In dat kader werken alle
provincies toe naar volledige implementatie van de BIO en compliance met de standaard ISO/IEC 27001
voor informatiebeveiliging. Deze aanpak sluit aan bij de door de Cyber Security Raad (CSR) geadviseerde
integrale aanpak van en regie op cyberweerbaarheid.

Certificeerbaar voor ISO/IEC 2700179

Alle provincies streven ernaar om voor 2024 certificeerbaar te zijn voor de standaard ISO/IEC 27001.

In 2018 hebben de provincies zich gecommitteerd aan de doelstelling om voor 2024 te voldoen aan het
normenkader van de ISO/ IEC 27001, waar ook testen en oefenen in het kader van informatiebeveiliging
onderdeel van uit maakt. Door hierin gezamenlijk op te trekken willen provincies voorkomen dat zij ieder
voor zich het wiel moeten uitvinden. Met het streven naar certificeerbaarheid willen provincies laten zien
dat zij informatiebeveiliging op orde hebben, goed monitoren en daarmee het goede voorbeeld geven aan
leveranciers aan wie zij hoge kwaliteitseisen stellen.

Project Troje

De provincie Gelderland heeft in het kader van het Project Troje haar gemeenten een vrijwillige cyber-
weerbaarheidstest (nulmeting) aangeboden die werd uitgevoerd door een externe partij. De deelnemende
gemeenten doorliepen de nulmeting om in kaart te brengen hoe weerbaar ze zijn tegen cyberdreigingen.
Na afloop van de nulmeting ontving iedere deelnemende gemeente een rapportage met verbeterpunten
en een managementsamenvatting. De drie best scorende gemeenten kregen bovendien een diepgaandere
vervolgtest aangeboden in de vorm van een Red-teaming.

Testen software en inkoopeisen

Het Interprovinciaal Overleg (IPO) geeft in het position paper Online veiligheid en Cybersecurity (april 2022)
aan dat zij gebruikte software periodiek laat testen door middel van ethical hacking. Hiernaast maken
provincies gebruik van de Inkoopeisen Cybersecurity Overheid, de ICO-wizard. Hiermee kunnen vooraf
passende beveiligingseisen worden bepaald die worden meegegeven bij een aanbesteding en aanschaf van
software.

6.1.2. GEMEENTEN

Overleg cyberburgemeesters

In maart 2021 heeft een groep van 17 burgemeesters zich georganiseerd in het overleg cyberburgemeesters.
Het overleg cyberburgemeesters heeft als doel om kennis en ervaringen op het gebied van informatie-
beveiliging uit te wisselen en gezamenlijk aandacht en middelen te genereren voor digitale veiligheidsvraag-
stukken op regionaal en lokaal niveau. Hierbij zetten zij zich onder andere in voor een betere voorbereiding op
cyberincidenten en -crisis. Zij roepen dan ook op om meer te oefenen om zo de burgemeesters meer bekend
te maken met digitale dreigingen.

Cyberoefenpakket VNG / COT85

De Vereniging van Nederlandse Gemeenten (VNG) heeft in samenwerking met het Instituut voor Veiligheids-
en Crisismanagement (COT) een pakket ontwikkeld met interactieve cyberoefeningen. In het pakket zijn
drie oefenvarianten voorhanden die door gemeenten zelf, en indien gewenst met aansluiting van partners,
kunnen worden uitgevoerd.

45



De drie oefenvarianten richten zich op:

+ Continuiteit van de organisatieprocessen in een oefening gericht op het crisisteam.

+ Criminaliteit in een oefening gericht op de samenwerking tussen het crisisteam en de gezagsdriehoek
(burgemeester, politie, OM).

+ Maatschappelijke impact in een oefening gericht op de samenwerking tussen gemeente, gezagsdriehoek
en regionaal operationeel team.

De oefenvarianten betreffen interactieve crisissimulaties, waarbij de deelnemers aan de hand van een
scenario een crisis ‘beleven’ en daarop moeten reageren. Voor de uitvoering wordt gebruikgemaakt van de
bestaande crisisstructuur en het crisismanagement van de gemeente en partners.

IBD 7 scenariokaarten

In het kader van Bedrijfscontinuiteitsbeheer (BCM) heeft de informatiebeveiligingsdienst (IBD) van de VNG een
zevental scenariokaarten ontwikkeld. De scenariokaarten beschrijven ieder een crisisscenario en zijn bedoeld
om crisisteams te helpen in de reactie op een crisis en specifieke kenmerken van het type crisis te doorzien.
De scenariokaarten kunnen ieder ook de basis vormen voor het oefenen van de reactie op een type cyber-
crisis. De zeven scenariokaarten richten zich op:

- Uitval gebouw.

+ Uitval door stroomstoring.

+ Uitval ICT.

+ Cybercrisis.

+ Uitval datacommunicatie.

+ Uitval telefonie.

- Uitval personeel.

IBD-games en -producten

In de productencatalogus van de IBD zijn diverse digitale en fysieke games te vinden die gemeenten
kunnen gebruiken als oefenmateriaal op het gebied van informatiebeveiliging en crisismanagement. Enkele
voorbeelden van deze producten zijn een Crisisgame, een Privacy Pubquiz (incl. nieuwe editie 2023), een
serious boardgame over informatiebeveiliging voor gemeenten genaamd ‘Spion op je pad’ en een serious
game waarmee kan worden geoefend met de uitval van ICT en de gevolgen voor de interne organisatie.
Naast genoemde producten is de IBD ook bezig met het ontwikkelen van een IBD table top crisisoefening,
een training voor CISQO’s en online cursussen voor lijnmanagers en proceseigenaren.

Diverse games van gemeenten

In de productencatalogus van de IBD zijn ook een aantal serious games opgenomen die zijn ontwikkeld
door gemeenten en ter beschikking worden gesteld aan andere gemeenten. Deze games betreffen de
iBewustzijn game (gemeenten Tiel, Culemborg en Geldermalsen), het grote datalekkenspel (Gemeente
Nieuwegein) en Mobiele escaperooms (gemeenten Smallingerland en Versnellingsagenda Noordoost-Fryslan).

Hack The Gemeente

Verschillende gemeenten, waaronder Den Haag en Rotterdam, testen de informatiebeveiliging van hun
systemen door het inzetten van ethische hackers. Zo krijgen ethische hackers in Hack The Hague, dat sinds
2017 viermaal heeft plaatsgevonden, de kans om de ICT-systemen van de gemeente Den Haag en haar
toeleveranciers onder de loep te nemen92 en worden in Rotterdam, Hack 010, studenten van de IT-campus
Rotterdam ingezet om systemen van de gemeente ethisch te hacken.

6.1.3. WATERSCHAPPEN

Digitaliseringsberaad

Bestuurders, (secretaris-)directeuren, Chief Information Officers (CIO’s) en Chief Digital Officers (CDQO’s) van
alle 21 waterschappen zijn vertegenwoordigd in het Digitaliseringsberaad. In het Digitaliseringsberaad wordt
op strategisch niveau over digitaliseringsvraagstukken gesproken. Doel van het beraad is om waterschappen
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in staat te stellen om van elkaar te leren, om het delen van kennis en ervaringen te vereenvoudigen, om de
bestuurlijk-ambtelijke dialoog te faciliteren en om de digitale transformatie bij de waterschappen te
stimuleren. Het Digitaliseringsberaad stimuleert samenwerking, kennisdeling en oefening met ketenpartners
om risico’s in de keten te identificeren en een geharmoniseerde aanpak mogelijk te maken.

Meerjarenplan digitale informatiehuishouding

In juli 2020 heeft de Unie van Waterschappen (UvW) in samenwerking met experts vanuit de waterschappen
een meerjarenplan opgesteld om de digitale informatiehuishouding duurzaam en toegankelijk te maken en
te houden. Directe aanleiding hiervoor was het wetgevingstraject rondom de Wet open overheid (Woo) en
het inzicht dat de informatiehuishouding van de waterschappen gefragmenteerd was ingericht. Op basis
van een enquéte heeft de themagroep Diwanet een nulmeting onder de waterschappen uitgevoerd om vast
te stellen in hoeverre zij voldoen aan de Archiefwet 1995. Hiernaast is vanuit het Waterschapshuis, de

regie- en uitvoeringsorganisatie voor de 21 waterschappen op het gebied van ICT, een meerjaren-
programma Informatieveiligheid en Privacy (IV&P) 2020-2024 ontwikkeld.

Dit programma ondersteunt de waterschappen om te voldoen aan de BIO. Alle waterschappen en
Rijkswaterstaat hebben zich in het meerjarenprogramma IV&P 2020-2024 ten doel gesteld om voor 2025
over de gehele linie (mens, proces, technologie en assets) aantoonbaar een procesvolwassenheid van
niveau 4 te behalen.97 In het kader van IV&P 2020-2024 stimuleert en faciliteert het Waterschapshuis
samenwerking, kennisdeling en oefeningen om de digitale weerbaarheid te vergroten.

Computer Emergency Response Team — Watermanagement (CERT-WM)

In 2016 hebben de 21 waterschappen, in samenwerking met Rijkswaterstaat, CERT-WM opgezet. Het
doel van CERTWM is om te zorgen dat de waterschappen voldoende weerbaar zijn tegen potenti-

eel maatschappij-ontwrichtende cyberincidenten. Hiertoe werkt CERT-WM aan het verbeteren van de
informatiebeveiliging in de waterketen. Gedetacheerde medewerkers van de waterschappen werken voor
CERTWM vanuit het Security Operations Centre (SOC) van Rijkswaterstaat. Onderdeel van de dienst-
verlening is dat waterschappen software door CERT-WM kunnen laten testen op malware of ander
ongewenst gedrag.

CyberSecurity ImplementatieRichtlijn

(CSIR)100 De CSIR is een implementatierichtlijn voor de BIO en de IEC 62443-normen. De CSIR helpt de
waterschappen om deze normen te implementeren door het geven van praktische handvatten voor zowel
medewerkers die werken aan het beveiligen van de administratieve automatisering (conform de BIO) als
medewerkers die werken aan het beveiligen van de procesautomatisering101 (conform de IEC 62443). De
CSIR zorgt ervoor dat de informatiebeveiliging van de administratieve automatisering en die van de proces-
automatisering beide en in samenhang op een geschikt niveau kunnen komen. Hiernaast draagt CSIR bij
aan een betere onderlinge vergelijkbaarheid van de informatiebeveiliging bij organisaties binnen de keten,
waardoor uitslagen van toetsing en audits beter met elkaar kunnen worden vergeleken en kennisdeling
binnen de sector wordt vereenvoudigd.

Leer-oefentraject digitale weerbaarheid

Voor de zeven aangesloten waterschappen organiseert het Platform Crisisbeheersing Waterschappen
Midden Nederland (PCWMN) een leer- en oefentraject op het gebied van digitale weerbaarheid. Sinds 2020
organiseert PCWMN voor deelnemende organisaties webinars, trainingen en oefeningen die gericht zijn op
de reactie op een cybercrisis. Het doel is om de samenwerking tussen de waterschappen en crisispartners
(zoals de veiligheidsregio) te verbeteren, maar ook de bewustwording ten aanzien van digitale kwetsbaar-
heid te vergroten.
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