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Leeswijzer
‘“Het veilig delen van Informatie door de overheid met burgers en bedrijven”

De snelle ontwikkelingen in de digitale wereld staan toe dat overheden in nauwe interactie kunnen treden
met elkaar en vooral met de burgers en met de bedrijven. De laatsten vragen de overheid om
eenvoudige toegang en gebruik tot kwalitatief hoogwaardige gegevens, die met oog op de privacy goed
zijn afgeschermd.

De veiligheid en de toegankelijkheid van (semi)-overheid- en van bedrijffsgegevens is zeker toe aan
verbetering en vraagt om de collectieve inzet van zowel de bestuurders, de eigenaren van de primaire
processen en van de gegevensbronnen, als ook van de IT beheerders.

Dit document gaat in op de werking van een laagdrempelige, generieke voorziening om gegevens uit
verschillende gegevensbronnen samen te brengen, zodat deelnemers hieraan informatie kunnen
ontlenen, of om met algoritmen de gegevens te herleiden tot een kennis product.
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De digitaliseringsrevolutie

De automatisering van processen is al meer dan een halve eeuw gaande en is geévolueerd naar een
wereld waarin de consumenten, burgers, en (MKB) bedrijven centraal zijn komen te staan en steeds
meer het speelveld gaan bepalen. De digitale ontwikkeling geeft daardoor aanzet tot nieuwe business-
en samenwerkingsmodellen voor dienstverleners, bedrijven, overheden, consumenten en burgers,
waarin locatie en tijd geen beperkingen meer vormen. Nieuwe technologie zoals de Cloud
dienstverlening biedt, een snelgroeiend aantal, mogelijkheden om snel nieuwe diensten te ontwikkelen
en aan te bieden aan doelgroepen die steeds vaker van samenstelling wisselen.

Innovaties blijken daarom in belangrijke mate meer een organisatorisch verandertraject te worden, dan
een technisch realisatieproject. In de participatiesamenleving en in de deeleconomie moeten
dienstverleners, bedrijven, overheden, consumenten en burgers samenwerken in ketens, om door delen
van informatie, transacties af te wikkelen en processen op elkaar af te stemmen. Een stelsel van
afspraken staat borg voor de waarheid van de informatie en de rechtmatigheid van de transacties die
zijn verwerkt door de deelnemers aan een thematisch ecosysteem, zoals de zorg, de logistiek en de
lokale overheid.
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Figuur 1 Bedrijven en overheden leggen de focus op de kwesties van de hoogste urgentie

De bestaande automatisering

In een snel veranderende samenleving zijn de sleutelwoorden: flexibiliteit en innovatie gericht op de
waardecreatie voor burgers en consumenten. Bestuurders en managers willen daarom geen
langlopende financiéle- (kostbare) investeringsverplichtingen meer aangaan. De bestaande systemen
zijn niet ingericht om snel en flexibel nieuwe businessmodellen te adapteren, processen in een
ecosysteem te ondersteunen of om gegevens met derden te delen. Bij de bestaande systemen gaat de
aandacht vooral uit naar stabiliteit, continuiteit en de beheersing van de operationele kosten, die
momenteel te weinig ruimte bieden voor de noodzakelijke innovatie.

Een oplossing vraagt om een andere aanpak en architectuur. Volgens Simon Sinek “Simon believes in
a bright future and our ability to build it together” vormen regie en samenwerking met leveranciers
(cocreatie) de sleutel tot succes. Leveranciers moeten dan zich wel proactief opstellen en gaan inleven
in de leefwereld en de ambities van de deelnemers in het ecosysteem.
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Samenwerking tussen organisaties door het uitwisselen van berichten en uitwisselen van gegevens,
verloopt veelal via een centrale voorziening waarin deelnemers volgens een vast sjabloon en opgelegd
kader zijn verbonden (silo-denken). Omwille van de veiligheid is de beheerder van de voorziening een
“Trusted Third Party’(TTP). Om complete transacties te kunnen afhandelen zijn organisaties vaak
genoodzaakt meerdere netwerken s te gebruiken. Voor (kleinere) organisaties en consumenten zijn
deze netwerken daarom te duur in het gebruik.

Onderstaande figuur toont de (langzame) transitie naar een geintegreerd ecosysteem (World Economic
Forum, 2014).
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Figuur 2 Van afzonderlijke omgevingen naar een geintegreerd ecosysteem
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Overheden en bedrijven dringen daarom aan op federatieve, nationaal beveiligde en geintegreerde
netwerken, zodat drempels, kosten en complexiteit vervagen, de interoperabiliteit wordt verbeterd, zodat
het deelnemers vrij staat te kiezen met wie, wat wordt gecommuniceerd. In moderne ecosystemen
nemen ze deel aan een vrij verkeer en wikkelen hun transacties af op basis van unieke identiteiten
waarmee rechten op toegang tot applicaties en gegevensbronnen is gewaarborgd.
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De vraag naar delen van informatie

Nederlandse bedrijven en overheden specialiseren zich steeds meer op een klein onderdeel van de
waardeketen bij het maken van een product of dienst. Bedrijven en overheden kijken namelijk steeds
vaker of activiteiten van de waardeketen door andere bedrijven of overheden goedkoper kunnen worden
uitgevoerd, waarbij ze ook over de grens heen kijken.
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Figuur 3 Delen van informatie tussen processen in de waardeketen

Zowel bedrijven als overheden proberen steeds de efficiéntie van hun processen te verhogen, maar
daarbij worden ze geconfronteerd met grote uitdagingen, zoals (World Economic Forum, 2014):

»  Versnippering van de (traditionele) systemen en een gebrek aan gemeenschappelijke
documenten in de keten veroorzaken aanzienlijke inefficiénties en daaruit voortvioeiende
verlies van inkomsten.

» Toenemende volumes en strengere regelgeving vragen om verbetering van de informatie-
uitwisseling binnen de ketens tussen bedrijven onderling, tussen bedrijven met de overheid,
als overheden met de burgers.

»  De belemmeringen voor de informatie-uitwisseling in de keten zijn niet technologisch van
aard, maar worden eerder veroorzaakt door gebrek aan standaardisatie en stimulansen voor
het delen van informatie.

» Voor effectieve dienstverlening moeten deelnemers in de keten samenwerken en het eens
worden over de procedures voor het delen van informatie en de gemeenschappelijke
gegevensnormen en berichtformaten.

» Hoewel de digitale dienstverlening een eerste stap is, moeten de ontwikkelingen sneller,
ambitieuzer en meer omvattend zijn om bedrijven, overheden en burgers maximale voordelen
te kunnen bieden.

» Een deelnemende organisatie beschikt over (traditionele) systemen en gegevensbronnen.
Deze moeten ongestoord blijven werken als op de koppelvlakken, informatie in de keten wordt
gedeeld.
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De kaders voor het delen van informatie

Optimaal samenwerken en delen van informatie, met als doel de eigen processen af te stemmen over

de grenzen van de eigen organisatie heen, vraagt om oplossingen voor de belangrijkste zes uitdagingen:
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Wetgeving en internationale regelgeving vereisen strikte en tijdige naleving, zoals
privacyregels en veiligheidsrichtlijnen volgens Algemene Verordening Gegevensbescherming
(AVG) en de Wet bescherming persoonsgegevens, die medio 2018 moeten zijn doorgevoerd
door (semi)overheden.

Samenwerking en integratie van de primaire processen tussen overheden onderling en met
bedrijven en burgers, vragen om flexibiliteit, betrouwbaarheid en gemak en om diensten die
24 uur per dag beschikbaar zijn.

Kennis en kunde moet het delen van informatie tussen overheden, bedrijven en burgers
versterken, zodat ook de minder digitaal vaardige burger terecht kan bij een digitale overheid.
Transparantie vereist dat verwachtingen en rapportage over de prestaties helder zijn gesteld,
en dat de toegankelijkheid, kwaliteit en juistheid van de gegevens gegarandeerd wordt.
Partijen wisselen informatie uit over: dossiers, transacties of goederen. Vertrouwen in elkaar
en in het systeem is cruciaal. Partijen moeten erop kunnen vertrouwen dat dat de
uitgewisselde gegevens en informatie betrouwbaar (kwaliteit) en actueel zijn.
Gegevensbeveiliging en cybercrime vragen om fysieke beveiliging, registratie
gegevensgebruik en inzichtelijke opslag van gegevens inclusief het voorkomen van data
kopieén (zie richtlijnen gegevenslandschap Rijk). Het gebruik van persoonlijke identiteiten -
digitaal paspoort - en het juiste vertrouwensniveau vormen de basis voor de eigenaar van
gegevens om de toegang tot gegevens te verlenen of in te trekken.

Technologische diversiteit en de applicatieve silo’s die aanleiding zijn voor complexiteit,

noodzaken dat continuiteit en interoperabiliteit constant gewaarborgd moeten blijven.
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De opdracht aan leveranciers

De opdracht aan de leveranciers van IT voorzieningen luidt als volgt. Ontwikkel een open, laagdrempelig
platform, dat gebruikt wordt door zowel burgers, overheden als bedrijven. Waarmee geautoriseerde
gebruikers met standaardformulieren en berichten toegang hebben tot diensten voor: het delen van
informatie, Met de informatie worden de processen afgestemd binnen de eigen organisatie als tussen
de organisatie in het ecosysteem. De beschikbare gegevens in het ecosysteem worden hergebruikt en
met behulp van een gegevenscatalogus is bekend waar deze gegevens staan binnen het ecosysteem

staan.

Het proces van informatie delen

De dienstencatalogus vermeldt, welke diensten beschikbaar zijn, tegen welke kosten en
leveringsvoorwaarden. Het dienstverleningsproces voor het delen van informatie in het ecosysteem
doorloopt een vast patroon:

1. Het dienstverleningsproces start als een gebruiker via het portaal aangeeft van een bepaalde
gegevensbron en/of kennismodel gebruik te willen maken.

2. De gebruiker moet zich identificeren en wordt geautoriseerd. Identificatie gebeurt aan de hand
van de persoonlijke identiteit. Gegevensbronnen en applicaties controleren de rechten van
iedere gebruiker.

3. De gewenste gegevensbron wordt gekoppeld en de gegevens worden niet gekopieerd maar
tijdelijk beschikbaar gesteld voor bewerking of analyse met een kennismodel. Het raadplegen
van de bron wordt altijd geregistreerd en dat feit is altijd opvraagbaar.

4. Het kennismodel gebruikt de genormaliseerde gegevens conform de standaard definities en
formats van het ecosysteem en verwerkt deze tot een kennisproduct. Het moet het mogelijk
zijn voor (commerciéle) aanbieders om software te ontwikkelen op basis van de gegevens uit

de het ecosysteem.
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Figuur 4 Het proces van delen van informative

Waardecreatie door het veilig delen van informatie 6



Het platform voor het delen van informatie

Het platform maakt optimaal gebruik van bestaande systemen, producten en contracten van elk van de
deelnemende organisaties. Grootschalig en dure nieuwbouw is geen optie.
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Figuur 5 NORA digikoppeling standaard

De Nederlandse overheid referentiearchitectuur (NORA) beschrijft hoe door vergaande standaardisatie,
de gegevensbronnen zijn te ontsluiten en veilig te verbinden met de administraties en met de burgers
en bedrijven. De Digikoppeling is door het College Standaardisatie geselecteerd als de standaard om

die reden is het platform voor delen van informatie gebaseerd op het NORA model.
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Figuur 6 De Persona’s voor het delen van informatie
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Het ecosysteem verschaft alle gebruikers toegang tot de applicaties en de gegevensbronnen. Het
platform ondersteunt applicaties en diensten ten behoeve van: Consumers (gebruikers van kennis en
informatie), Producers (administraties en producenten van kennisproducten) en Sources (beheerders

van gegevensbronnen in het ecosysteem).
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Figuur 7 Oplossing voor delen van informatie moet aan strategische voorwaarden voldoen

Het Smart Business Chat platform zorgt voor het afstemmen van de processen over de grenzen van
organisaties heen . Het kan zich verbinden met de bestaande systemen en staat toe dat (nieuwe)
dienstverleners eenvoudig hun applicaties koppelen om zo gebruik te kunnen maken van de
beschikbare (persistente) gegevensbronnen. Door het gebruik van standaardkoppelingen zijn de
gegevensbronnen snel toegankelijk te maken en te ontsluiten. De gegevensbronnen worden niet

gekopieerd om elders binnen het ecosysteem als (nieuwe) gegevensbron te worden.
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Figuur 8 Het generieke platform voor het delen van informatie

Het platform gebruikt nieuwe technologie standaarden zoals de Blockchain en Cloud en werkt op basis

van twee primaire services: de Smart Identity service en Smart Data Broker service.
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De Smart Identity service:

»  Verstrekken en beheren van een geldige identiteit voor authenticatie en autorisatie tot

applicaties en gegevensbronnen.
De Smart Data Broker service:
» Een Message-Client voor het ontsluiten van de gegevensbronnen en de traditionele systemen

»  Een postbedrijf voor veilige uitwisseling van de berichten op vergelijkbare wijze als

aangetekende post
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Resultaat

Het resultaat is een platform dat werkt in de Cloud en op niet invasieve wijze verbonden is met de
bestaande systemen, die daardoor niet geraakt worden. Daarmee kunnen de ambities en het bewaken
van de continuiteit samengaan en bereiken partijen in een ecosysteem dat veilig informatie gedeeld
kan worden om burgers te informeren en om processen binnen het ecosysteem op elkaar af te
stemmen.

Focus op Waarde

Business
waarde

Message
systeem client

Legacy

. . S 1
Focus op continuiteit en kosten 7art Data Broker Ser\"‘“"
Manage TCO
Efficienc Business Ecosysteem,
ontsluiten data en integratie met het ecosystem

Figuur 9 Verbinden van bestaande systemen met het Cloud Business Ecosysteem

Het optimaliseren van de samenwerking op basis van open standaarden en het veilig delen van
informatie draagt bij aan de belangrijkste business doelen:

Wetgeving: Transparant:
»  Veilig en vertrouwd »  Bron blijft bron
»  Compliant en rechtmatig »  Open Standaarden
»  Volledig en navolgbaar »  Broneigenaar bepaalt toegang en kwaliteit

» Inzichtelijk en geregistreerd

Samenwerken: Kennis en kunde:
»  Gelijkwaardig en samen » Regie op gegevens en proces
»  Gebruiker centraal »  Evolutie geen revolutie
»  Flexibel verbinden »  Continue leerproces

» Betrouwbaar en gemak
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